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1 Syfte

Utvecklingen inom Al (Artificiell intelligens) innebér fordndrade forutsittningar for
kommunens verksamheter. Genom Al forstiarks forméagan att utféra komplexa uppgifter och
hantera stora méngder data vilket ger goda forutséttningar for 6kad effektivitet. Samtidigt
medfor utvecklingen pa Al-omradet att hotaktorers forméga okar.

Denna riktlinje syftar till att vigleda medarbetare och fortroendevalda for laglig och sdker
anvindning av tjdnster som innehéller AI. Genom riktlinjen tydliggors ansvaret for
informationshantering vid anvandning av Al-tjanster.

2 Riktlinje

2.1 Grundlaggande principer
e Anvindning av Al-system innebdr oftast att information matas in i systemet, vilket
stdller krav pa anvindarens hantering av informationen. For att sékerstilla att
informationen hanteras pa ett korrekt och sikert sitt ska all information som hanteras
vara klassad. Klassningen ska vara gjord i enlighet med kommunens klassningsmatris
och utgor grunden for hur informationen far lagras, bearbetas och delas.

e Oavsett vilket Al-system som anvénds s géller att medarbetaren/den fortroendevalda
ansvarar for den information som matas in i Al-systemet. Motsvarande géller for hur
resultatet fran Al-systemet anvéands.

e Avvikelser, felaktigheter eller missbruk ska inrapporteras i kommunens ordinarie
kanaler for incidentrapportering for informationssikerhet och dataskydd.

e Var restriktiv och tink igenom syftet innan upphovsrittsskyddat material matas in i ett
Al-system. Det dr inte tydligt 1 lagstiftning och praxis om det ar tillatet eller otillatet
att mata in upphovsréttsskyddat material i ett Al-system. Méinga génger &r det
anvéndaren, och inte leverantdren av systemet som gor sig skyldig till
upphovsrittsbrott om det skulle visa sig att det dr olagligt.

2.2 Att anvanda Al-system

e Det dr inte tillatet att mata in personuppgifter, sekretessbelagd information eller annan
kénslig information i Al-system som &r allmént tillgéngliga pa internet.

e For Al-tjanster som dr allmént tillgéngliga pé internet géller de anvandarvillkor som
accepteras nér systemet anvéinds. Darfor far allmént tillgéngliga Al-system endast
anvéndas for 6ppen information, klass 0 enligt kommunens klassningsmatris.

e Ge aldrig ett allmént tillgingligt Al-system dtkomst till information pé din enhet eller
direktatkomst till ditt konto i annan tjénst.
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e Nir kommunen anskaffar Al-system stélls krav pa systemet utifrdn skyddsbehovet hos
den information som ska hanteras i systemet. Darfor kan det vara tillatet att i vissa Al-
tjénster hantera information som kategoriserats 1 hdgre klasser enligt kommunens
klassningsmatris. Vilka forvaltningsévergripande Al-system som &dr godkinda for
hantering av olika informationsklasser framgér pa intranit.

e Den som beslutar om att anvinda Al ansvarar for att tydligt kommunicera nér och hur
Al anvinds i1 verksamheten. Om svar, texter, bilder, video eller ljud dr automatiskt
genererade av Al, ska det alltid framga, sérskilt nér det finns en risk for att innehéllet
kan forvixlas med verkliga hindelser eller personer.

e Kontrollera alltid resultat frin Al-system innan de anvinds.

o Ett Al-system ska aldrig tillatas att fatta helt sjdlvstidndiga beslut — mansklig kontroll
ska vara ett givet moment 1 dessa fall.

2.3 Anskaffa och infora Al-system

Anskaffning och inférande av Al-system ska folja det regelverk som géller vid den ordinarie
anskaffningsprocessen for system och regleras inte i denna riktlinje.

3 Definitioner, hanvisningar och avgransningar

3.1 Definitioner

Artificiell intelligens, ar en gren inom datavetenskap som fokuserar pa att skapa system och
program som kan utfora uppgifter som normalt krdver mansklig intelligens. Detta inkluderar
saker som att forstd sprak, 16sa problem, ldra sig fran data, och fatta beslut.

Al-system — med ordet “system” avses appar, programvaror samt andra digitala tjanster och
verktyg. Med “Al-system” avses system innehallande storre eller mindre inslag av artificiell
intelligens (AI).

Ett allmént tillgédngligt Al-system ér ett Al-baserat system eller verktyg som &r dppet for
anvindning av allménheten via exempelvis webbldsare, appar eller molntjénster — utan
sarskilda krav pa avtal, behorighetsstyrning eller autentisering. Systemet dr inte utvecklat eller
upphandlat av kommunen och dr inte informationsklassat enligt kommunens riktlinjer for
informationssdkerhet.

Med personuppgifter avses all slags information som pa nagot sétt kan hanforas till en fysisk
person som dr i livet. Exempel pé personuppgift kan vara namn, bilder, ip-adress,
anstéllningsnummer med mera.
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3.2 Hanvisningar

Viss information kan omfattas av sekretess. Vilken typ av information som hos myndigheter
ska omfattas av sekretess regleras i offentlighets- och sekretesslagen.

Lag om informationssdkerhet for samhillsviktiga och digitala tjdnster hanterar krav pa
sikerhet 1 ndtverk och informationssystem inom utpekade sektorer. Utdver lagen finns
forordning om informationssékerhet for samhallsviktiga och digitala tjdnster och ett antal
foreskrifter fran Myndigheten for samhéllsskydd och beredskap (MSB). Cybersikerhetslagen
foreslés ersitta lag om informationssékerhet for samhéllsviktiga och digitala tjdnster under
2025.

Genom dataskyddsforordningen (GDPR) och dir tillhdrande lagar skyddas manniskor mot att
deras personliga integritet krinks vid behandling av personuppgifter. Férordningen innehaller
ocksa regler om vilka tekniska hjélpmedel och sikerhetsatgérder som behover vidtas vid
hantering av personuppgifter.

Al-forordningen reglerar utveckling, tillhandahallande och anviandning av Al. Al-system
regleras med en riskbaserad modell dir vissa anvindningsfall ska forbjudas och annat tillts
med restriktioner och krav i form av bland annat tillsyn och registrering.

Kommunfullméktige har antagit en sdkerhetspolicy som anger inriktning och ramar for
kommunens sékerhetsarbete. Dirtill finns ytterligare riktlinjer, rdd och anvisningar inom
informationssékerhetsomradet. Denna riktlinje bor ldsas vid sidan om dessa.

4  Ansvar och uppfoljning

Kommunstyrelsen ansvarar for att leda, samordna och utveckla kommunens strategiska
informationssikerhetsarbete.

Varje ndmnd och bolagsstyrelse ar ytterst ansvarig for informationssékerheten, inklusive
personuppgiftsansvarig, inom sitt verksamhetsomrade. Vid behov kan varje nimnd och
styrelse besluta om mer detaljerade anvisningar inom ramen for denna riktlinje.

Ansvaret for informationssékerheten foljer det ordinarie verksamhetsansvaret. Detta innebér
att den som dr ansvarig for en viss verksamhet ocksa &r ansvarig for informationssikerheten
inom verksamhetsomradet.

Kommunstyrelseforvaltningens sékerhetsenhet och kanslienhet fungerar som stdd 1 arbetet
med informationshantering medan utvecklingsavdelningen stottar vid digitalisering och
verksamhetsutveckling med hjélp av Al Serviceforvaltningens IT-enhet bistar med stod
géllande IT-sdkerhet.

Dataskyddsombudet och 6vriga som arbetar specifikt med personuppgiftsbehandlingar, t ex
personuppgiftssamordnarna, fungerar som stdd i arbetet avseende information innehallande
personuppgifter. Ombudets roll dr ocksd att kontrollera att dataskyddsférordningen (GDPR)

foljs inom organisationen.
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En bérande princip i GDPR é&r ansvarsskyldighet. Det innebir att kunna visa att man har
kontroll pa att hanteringen av personuppgifter &r i linje med skyddskraven. Vid riskfylld
hantering ar det sérskilt viktigt att ha regelbunden uppf6ljning pa att skyddet héller mattet.
Det gar dven i linje med Al-forordningens bestimmelser om 16pande dvervakning och
monitorering av att Al-16sningen fungerar som den ska. Sarskilda krav stélls pa den ansvarige
vad géller dokumentation for att kunna pévisa ansvarsskyldighet och regelefterlevnad.

Varje medarbetare och fortroendevald ansvarar for att folja gédllande styrdokument f6r
informationssdkerhet samt rapportera informationssékerhetsrelaterade brister och incidenter.
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