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1. Syfte

Syftet med denna riktlinje &r att ange hur Falkenbergs kommuns verksamheter ska hantera
personuppgifter i ekonomisystem och tillhérande administration. Detta for att sakerstélla att
hanteringen sker i enlighet med géllande lagstiftning.

Alla kommunens verksamheter omfattas av denna riktlinje. Respektive
namnd/bolag/kommunalférbund kan i sin tur anta mer detaljerande anvisningar kring
hanteringen av personuppgifter i sitt egna ekonomi-administrativa arbete.

2. Koppling till lagstiftning och andra styrdokument
Denna riktlinje &r forenlig med gallande lagstiftning och andra styrdokument.

Riktlinjen utgar ifran EU:s dataskyddsforordning (GDPR) som syftar till att skydda manniskor mot
att deras personliga integritet kranks vid behandling av personuppgifter. I den man det finns
utrymme for nationella variationer kompletteras dataskyddsférordningen av den svenska
dataskyddslagen och den svenska dataskyddsforordningen.

For att personuppgifter ska kunna behandlas kravs laglig grund. I denna riktlinje hanvisas till tva
olika typer av laglig grund art 6 e och f i GDPR,;

6e) Allmant intresse eller myndighetsutdvning;

Allmant intresse
Uppgifter av allmant intresse ska ha stod i

e Lag eller annan forfattning
o Kollektivavtal eller beslut som har meddelats med stéd av lag eller annan forfattning

Myndighetsutdvning

Behandlingen av personuppgifter ska vara nédvandig for att kunna utféra sadan myndighetsutévning
som dr faststalld enlig svensk rétt eller EU-rétt.

Med myndighetsutdvning sa menas den verksamhet som typiskt sett myndigheter utévar dver
medborgare, sasom hantering av arenden om férmaner, rattigheter, skyldigheter, disciplinara
bestraffningar eller annat jamforbart forhallande.

6f) beréttigat intresse

| fall dar personuppgiftsbehandling &r nédvandig for ett andamal som ror ett berattigat intresse, och
dar den registrerades intresse av skydd for sina personuppgifter inte vager tyngre, i de fallen kan
denna réttsliga grund anvandas. Generellt sett s kan myndigheter séllan tillampa denna grund men i
fall som ror den interna ’kring- administrationen” inom en kommun, t ex fakturahantering, och den
darmed forekommande personuppgiftsbehandlingen, da kan denna réttsliga grund nyttjas.

En kommuns informationshantering, inkl. fakturor, styrs av en mangd nationella lagar.
Tryckfrihetsforordningen, TF, styr regelverket kring allménna handlingar och offentlighetsprincipen.
Offentlighets- och sekretesslagstiftningen, OSL, styr vilka handlingar som inte dr offentliga.
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Arkivering och gallring av information regleras bade i bokforingslagen, Arkivlagen, AL,
arkivforordningen och Riksarkivets foreskrifter. Utdver detta finns verksamheternas dokument-
hanteringsplaner.

Ekonomisystemets kund-, leverantors- och anvéandarregister innehaller i manga fall personuppgifter
och omfattas darmed av dataskyddsforordningens regler. Dock galler bokféringslagens och
kommunallagens foreskrifter, liksom skatteverkets regelverk, vad galler ekonomiska underlag samt
krav pa transparens.

Arkivering och gallring regleras, utéver i bokféringslagen, aven i arkivlagen, arkivférordningen och
Riksarkivets foreskrifter. Utdver detta finns verksamheternas dokumenthanteringsplaner.

Andra styrdokument som bor tas i beaktande vad géller hanteringen av fakturor, verifikat och
underlag & kommunens informationssékerhetspolicy samt riktlinjer for hantering av personuppgifter
i e-post.

3. Riktlinje

3.1. Inledning

Det ar en nddvéndighet att hantera personuppgifter i Falkenbergs kommuns ekonomisystem.
Kundregistret innehaller personuppgifter pa de medborgare som anvander kommunens tjanster,
leverantdrsregistret innehaller, utéver uppgifter om leverantorer till kommunen, aven
personuppgifter pa de anstéllda och medborgare (som t.ex. elever) som har ratt till erséttning for
privata utlagg, och anvandarregistret innehaller personuppgifter pa anstallda. Det ar viktigt for
kommunen att hantera dessa uppgifter i enlighet med bade bokfaringslagens och
dataskyddsforordningens géllande regelverk.

3.2. Kéansliga, eller extra skyddsvarda personuppgifter

Av dataskyddsforordningen framgar att vissa personuppgifter anses vara kansliga, eller extra
skyddsvarda. Med kénsliga personuppgifter avses exempelvis halsoinformation eller facktillhtrighet.
| ekonomisystemet ska inga fakturor, verifikat eller underlag innehallande kéanslig information
registreras, utéver om det inte pa annat satt & mojligt att uppfylla annan lagstiftnings krav.

Med extra skyddsvarda uppgifter avses exempelvis sekretessbelagd information enligt offentlighets-
och sekretesslagen eller personnummer. | ekonomisystemet ska inga fakturor, underlag eller verifikat
innehéllande sekretessbelagd information eller personnummer registreras, utéver om det inte pa
annat satt & mojligt att uppfylla annan lagstiftnings krav. Ett exempel pa sadan avvikelse ar fakturor
fran enskilda firmor dar organisationsnumret aven ar personnumret.

Det ar upp till respektive verksamhet att se till att inte mer information an regelverket kréver
registreras i ekonomisystem i form av fakturor, verifikat och underlag.
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3.3. Tillganglighet, behdrighet och gallring

Ekonomisystem forhaller sig till bokforingslagen vad géller lagringstid, vilket gér det mojligt att se
historiska handelser i systemet. Endast de personer som utifran sin tjansts arbetsuppgifter behover ha
tillgang till ekonomisystem ska ha behdrighet. Det ar upp till respektive verksamhet att tillse att
endast de som behdver har behorighet till ekonomisystem. Fakturor som innehaller personuppgifter,
av sadan anledning namnd i 3.2, ska sekretessmarkeras. Det & mottagande verksamhets ansvar att
sekretessmarkera.

Gallring av handlingar innebar att handlingarna forstors. Vilka handlingar som far gallras och vilka
som ska bevaras framgar av bokforingslagen och kommunallagen.

3.4. Uppgiftsminimering

Undvik att anvanda personuppgifter i ekonomisystem, samt i intern kommunikation kring
ekonomisystem, nér det inte &r nddvandigt. Skicka bara personuppgifter till dem som behéver
uppgifterna for sitt arbete/uppdrag, samt endast genom de kanaler 6vriga riktlinjer och anvisningar
forordar.

3.5. Skicka personuppgifter

Fakturor, verifikat och underlag som innehaller personuppgifter kan skickas via e-post sa lange de
inte innehaller uppgifter som ar kénsliga, eller extra skyddsvarda. Observera att detta galler saval
internt som externt samt att aven bifogade filer och liknande omfattas.

I de fall kdnsliga personuppgifter, eller extra skyddsvarda uppgifter, anda behover skickas ska
arendesystemet Raindance Helpdesk eller annat verktyg for saker digital kommunikation (for
nérvarande Sakra meddelanden) anvéndas.

4. Definitioner och avgransningar

Inom ramen for ekonomisystem innefattas kund- och leverantérsfakturor, verifikat,
bokfdringsunderlag, information fran forsystem, upplagg av nya kunder, leverantorer och anvandare,
samt all kommunikation rérande nagot av ovanstaende.

Med personuppgift avses varje upplysning som avser en identifierad eller identifierbar fysisk person,
Avgorande ar om uppgiften, enskilt eller i kombination med andra uppgifter, kan knytas till en
levande person. Exempel pa personuppgifter & namn, bilder pa individer och IP-nummer (om de kan
kopplas till fysiska personer).

Personnummer bestar av fodelsedatum (6 siffror), ett fodelsenummer (3 siffror) samt en
kontrollsiffra. Fodelsedatum &r inte ett personnummer och darmed inte att betrakta som extra
skyddsvart.

Personuppgifterna kan delas in i féljande kategorier;
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e Harmldsa personuppgifter
T ex namn, adress, fastighetsbeteckning, telefonnummer, e-postadress, IP-nummer mm.
Som regel harmlésa var och en for sig. MEN, de kan behdva hanteras med forsiktighet da
det handlar personuppgift i form av t.ex. foto, film, ljud av identifierbara personer.
Likasa kan en eller ett par harmldsa personuppgifter som hanteras i stora volymer d.v.s.
uppgifter om 1000-tals individer eller fall dér ett stort antal olika harmldsa personuppgifter
ror ett fatal personer (d.v.s. mycket information per individ) behéva hanteras med
forsiktighet.

Falkenbergs kommun

Sarskilda kategorier (aven kallade kénsliga personuppgifter)

T ex biometriska och genetiska uppgifter, etnicitet/ras, facklig-, politiska och
filosofiska asikter, halsouppgifter, sexuell laggning. Begreppen ar hamtade fran
artikel 9 i GDPR

Extra skyddsvéarda

Personnummer

Personuppgifter som ror lagovertradelser, artikel 10 GDPR; generellt galler ett
forbud mot att registrera uppgifter om brott. Myndigheter har dock ratt att registrera
information om brott, men bara om det &r nddvandigt och beréattigat for
verksamheten. For 6vriga organisationer ar det férbjudet. Uppgifter om brott
behandlas i artikel 10 GDPR som lyder: Behandling av personuppgifter som ror
fallande domar i brottmal och dvertradelser eller darmed sammanhéangande
sakerhetsatgarder enligt artikel 6.1 far endast utforas under kontroll av myndighet
eller da behandling &r tillaten enligt unionsratten eller medlemsstaternas nationella
ratt, dar lampliga skyddsatgarder for de registrerades och rattigheter och friheter
faststalls. Ett fullstandigt register 6ver fallande domar i brottmal far endast foras
under kontroll av en myndighet.”

Uppgifter om barn

Artikel 8 GDPR,; alla personuppgifter som direkt eller indirekt &r hanforliga
individer som ar yngre an 18 bor behandlas som extra/mer skyddsvérda uppgifter.
Personuppgifter om barn anses sarskilt skyddsvarda eftersom barn kan ha svarare att
forutse riskerna med att lamna ifran sig uppgifter och att forsta vilken rétt till skydd
for sina uppgifter som de har. Dock; det beror ju pa i vilket sammanhang som
uppgift om barn férekommer samt vilka uppgifterna ar.

Ovriga integritetskansliga personuppgifter

T ex varderande uppgifter - utvecklingssamtal, personlighetstester, information som
ror nagons privata sfar, uppgifter om sociala forhallanden — bor hanteras varsamt,
tanka till vid hantering osv.
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5. Ansvar och uppfdljning

Ekonomiavdelningen ansvarar for att ta fram, och revidera denna riktlinje, samt fa mandat att ta fram
anvisningar med forslag pa hantering i praktiken tillsammans med namnderna for att kunna folja
denna riktlinje.

Varje ndmnd, styrelse och direktion ansvarar for att behandling av personuppgifter inom respektive
verksamhetsomrade féljer gallande lagstiftning och dvriga styrdokument inom omradet.

Enligt dataskyddsforordningen &r varje ndmnd, styrelse och direktion personuppgiftsansvarig for
behandling av personuppgifter. Respektive ndmnd, styrelse och direktion ansvarar for att denna
riktlinje foljs. | detta ansvar ligger att informera samtliga anstallda, fortroendevalda och
uppdragstagare om detta dokument. Efterlevnaden av riktlinjen ska féljas upp regelbundet.
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