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1. Syfte

Sékerhetspolicyn syftar till att, pa en 6vergripande niva, ange inriktning och ramar for
Falkenbergs kommuns sakerhetsarbete. Policyn ska fordela ansvar inom sékerhetsomradet
och skapa forutsattningar for att stddja kommunens ndmnder och heldgda bolag i deras
sékerhetsarbete.

2. Policy

Falkenbergs kommun ska vara trygg och séker for alla som bor, vistas och verkar i
kommunen.

Denna séakerhetspolicy omfattar foljande sakerhetsomraden:

Personsakerhet

Internt skydd
Informationssékerhet
Krisberedskap och civilt forsvar
Systematiskt brandskyddsarbete
Séakerhetsskydd

IT-sdkerhet

Kommunens sakerhetsarbete ska bedrivas langsiktigt, systematiskt och vara val férankrat i
organisationen. Detta bor ske genom samverkan, saval internt som i de fall det ar lampligt,
med externa samhéllsaktorer, exempelvis myndigheter, foretag och foreningar.

Kommunens sdkerhetsarbete ska utga fran kontinuerliga riskanalyser fér identifiering och
vardering av risker och hot i organisationen. Vid riskbedémning ska liv och halsa prioriteras.

Falkenbergs kommun ska arbeta systematiskt med incidenthantering.

3. Definitioner och avgransningar

Denna policy galler for samtliga namnder och heléagda bolag i Falkenbergs kommun.
Aven externa parter, sasom entreprendrer, inhyrd personal, konsulter, leverantérer och
6vriga uppdragstagare omfattas av sékerhetspolicyn och underliggande styrdokument.

Personskydd

Omfattar alla former av handelser som &r riktade mot en eller flera medarbetare,
fortroendevalda, elever, eller besékare och som uppfattas som hot, vald eller otillaten
paverkan. Det ar individens egen uppfattning som ar avgérande i personsakerhetsarbetet.
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Internt skydd

Internt skydd innebar skydd och sékerhet for kommunens verksamheter i deras lokaler, saval
egendomsskydd som personskydd. Omfattningen ar bred - fran fysiskt skydd med Ias, larm,
passersystem och kamerabevakning till mer férebyggande arbete kring rutiner, policys,
utbildning och forsakringsfragor.

Informationssakerhet

Informationssékerhet omfattar kommunens informationstillgangar utan undantag, oavsett
om de behandlas manuellt eller automatiskt, och oberoende av i vilken form eller miljo de
forekommer. Med informationssékerhet avses att sékerstélla att ratt information ar
tillganglig for ratt person vid ratt tidpunkt.

Krisberedskap och civilt forsvar

Krisberedskap och civilt forsvar handlar om att starka samhallets formaga att forebygga och
hantera kriser och krig. Kommunstyrelsen ansvarar for det kommunévergripande ledningsarbetet
saval fore, under som efter en samhallsstorning samt for att samordna forvaltningarnas och bolagens
risk- och krishanteringsarbete. Raddningstjansten Vst stodjer kommunen i arbetet.

Systematiskt brandskyddsarbete

Systematiskt brandskyddsarbete (SBA) innebar att, pa ett organiserat och strukturerat satt
planera, utbilda, 6va, dokumentera, kontrollera och félja upp brandskyddsarbetet i en
organisation. Kommunen har en skyldighet enligt lagen om skydd mot olyckor att férebygga
och begransa skador till f6ljd av brand.

Sakerhetsskydd
Sékerhetsskydd handlar om att skydda den information och de verksamheter som &r av
betydelse for Sveriges sédkerhet mot spioneri, sabotage, terroristbrott och vissa andra hot.

IT-sékerhet

IT-sakerhet syftar till att skydda en organisations tillgangar som information, datorer och
programvara. IT-sékerhet ingdr som en del i den totala sakerheten. Den ska hantera skydd
mot hot mot organisationen och dess verksamhet. Hoten kan vara katastrofer, fraimmande
makt, individer, och daligt utformad verksamhet, som kan skada organisationen.

4. Ansvar och uppféljning

Kommunfullmaktige faststéller, och ansvarar for revidering, av sékerhetspolicyn.

Kommunstyrelsen har det évergripande ansvaret for det strategiska sékerhetsarbetet,
sakerhetsplanering och interna sakerhetsfragor i kommunen, exklusive de delar som
overlamnats till kommunalférbundet Raddningstjénsten Vast. Vidare ansvarar styrelsen for
att leda, samordna och utveckla det strategiska informationssakerhetsarbetet, for
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kommunens uppgifter enligt lag och forordning for civilt forsvar, samt for arbetet inom
totalforsvar och hojd beredskap.

Varje namnd och styrelse ansvarar for sakerheten inom respektive verksamhetsomrade och
for att arbetet bedrivs i linje med denna policy och 6vriga styrdokument.

5. Koppling till lagstiftning och andra styrdokument

Sékerhetsomradet styrs av ett flertal lagar och forordningar. Dessa beskrivs narmare i
underliggande styrdokument.

For att konkretisera denna policy ges kommunstyrelsen i uppdrag att ta fram riktlinjer inom
respektive sakerhetsomrade som ska gélla samtliga namnder och heléagda bolag.
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