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1 Syfte

For Falkenbergs kommuns anstéllda och fortroendevalda ér e-post, kalender och dir
tillhérande tjénster ett nddvandigt arbetsredskap.

Syftet med denna riktlinje &r att ange hur Falkenbergs kommuns verksamheter ska hantera
personuppgifter i e-post, kalender, kontaktlistor och uppgifter, oberoende av vilket IT-system
eller digital tjanst som anvands. Detta for att sékerstélla att hanteringen sker 1 enlighet med
géllande lagstiftning.

Riktlinjen omfattar enbart hantering av personuppgifter i e-post, kalender, kontaktlistor och
uppgifter. Kinsliga eller extra skyddsvérda personuppgifter skickas genom séker digital
kommunikation. Information om séker digital kommunikation finns pé intranétet.

Alla kommunens verksamheter omfattas av denna riktlinje. Respektive nimnd/bolag kan i sin
tur anta mer detaljerade anvisningar kring hanteringen av personuppgifter i e-post/kalender
och dir tillhdrande tjdnster.

2 Koppling till lagstiftning och andra styrdokument

Denna riktlinje dr forenlig med géllande lagstiftning och andra styrdokument. Riktlinjen ar
underordnad kommunens sékerhetspolicy.

Vilken typ av information som hos myndigheter ska betraktas som allminna handlingar
framgar av tryckfrihetsforordningens andra kapitel. Huvudregeln ar att allmdnna handlingar &r
offentliga. Offentlighets- och sekretesslagen specificerar undantagen fran denna huvudregel.

Genom EU:s dataskyddsforordning skyddas ménniskor mot att deras personliga integritet
kranks vid behandling av personuppgifter. Personuppgifter fir endast samlas in och behandlas
for tydligt angivet syfte och fér inte sparas ldngre dn nddvéndigt. Endast nédvéndiga uppgifter
ska hanteras och behandlingen ska alltid skydda individens integritet genom lampliga
sakerhetsatgirder. Behandling kréiver réttslig grund som till exempel ett avtal, réttslig
forpliktelse eller uppgift av allmént intresse/myndighetsutévning.

I den mén det finns utrymme for nationella variationer kompletteras dataskyddsforordningen
av den svenska dataskyddslagen och 6vrig lagstiftning.

E-post, kalender och dér tillhorande tjénster innehéller i princip alltid personuppgifter och
omfattas ddrmed av reglerna inom dataskydd.

Arkivering och gallring regleras 1 arkivlagen, arkivforordningen och Riksarkivets foreskrifter.
Utover detta finns verksamheternas informationshanteringplaner.
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3 Riktlinje
3.1 Kansliga eller extra skyddsvarda personuppgifter

Av dataskyddsforordningen framgar att vissa personuppgifter anses vara kinsliga eller extra
skyddsvérda.

Med kinsliga personuppgifter avses exempelvis hilsoinformation. Med extra skyddsvérda
uppgifter avses exempelvis personnummer, integritetskdnsliga uppgifter som ror
personliga/sociala forhallanden. Se rubrik 4 for ytterligare forklaring av begreppen.

3.2 Lagring och kommunikation av personuppgifter

Personuppgifter ska alltid hanteras pé ett sitt som skyddar den enskildes integritet. For detta
finns vdgledning pa intranétet som anger vilka lagringsytor och kommunikationskanaler som
ska anvéndas beroende pd uppgifternas skyddsvirde.

Det ér olampligt att anvéinda e-post/ och kalender for att behandla personuppgifter ldngsiktigt.
E-post och kalender &r ingen séker forvaring och det kan vara svart att hitta uppgifter om en
enskild i e-posten och kalendern eller sdkerstélla att uppgifterna blir borttagna nér de inte
langre behdvs.

Kénsliga och extra skyddsvarda personuppgifter far inte lagras i e-post eller kalender. Flytta
dem direkt till ett verksamhetssystem eller annan godkind siker lagringsyta. Kénsliga och
extra skyddsvérda personuppgifter kommuniceras genom siker digital kommunikation.

Notera att detta dven innebér att kdnsliga personuppgifter eller extra skyddsvirda
personuppgifter inte far skannas till anvidndares inkorg via e-post. Skanning av kénsliga
personuppgifter eller extra skyddsvérda personuppgifter ska 1 stéllet ske till inloggades
hemkatalog pé en skrivare med funktionen ”Séker skanning”.

Personuppgifter kan skickas via e-post/kalender sa ldnge de inte innehéller uppgifter som ar
kansliga eller extra skyddsvérda. Observera att detta géller savél internt som externt samt att
dven bifogade filer och liknande omfattas.

Undvik att anvénda och sprida personuppgifter nér det inte dr nddvandigt. Skicka bara
personuppgifter till dem som behdver uppgifterna for sitt arbete/uppdrag. Skicka inga kopior
”for sékerhets skull”.

Om e-post skickas till manga mottagare, 6verviag om adresserna ska skrivas i faltet for hemlig
kopia. Detta for att forhindra att mottagarna far kéinnedom om varandra.

Det ér inte tillatet att automatiskt vidarebefordra e-post till externa e-postadresser eller att
vidarebefordra till den privata e-postadressen.

3.3 Motta personuppgifter

Det ér innehallet i mottagen e-post som avgdr om, och hur ldnge e-posten far sparas.
Innehéllet avgor ocksa hur personuppgifterna fortsatt ska behandlas.
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Att ndgon skickar kénsliga eller extra skyddsvérda uppgifter till kommunen innebér inte att
denne ldmnat samtycke till att personuppgifterna hanteras i e-post/kalender. Den enskilde har
ingen information om vilka sékerhetsatgarder som kommunen har vidtagit for hanteringen och
ett samtycke &r darfor inte aktuellt. Tdnk dirfor pa att inte svara genom att skicka med
innehall som kénsliga eller extra skyddsvérda personuppgifter via e-post. Dessa uppgifter tas
bort innan svar skickas, 1 annat fall ska svar skickas via séker digital kommunikation.

Inkommen e-post med kénsliga eller extra skyddsvérda personuppgifter ska snarast foras dver
till det system dér de hor hemma, exempelvis ett drendehanteringssystem. De ska dven rensas
fran inkorgen och dvriga mappar, sdsom exempelvis borttagna meddelanden, skréppost,
skickat etc. Papperskorgen ska tommas.

3.4 Kalendrar, kontaktuppgifter

Kénsliga eller extra skyddsvarda personuppgifter far inte forekomma 1 kalender eller i
kontaktuppgifter. Ovriga personuppgifter kan hanteras sé lange det dr nodvandigt for
genomforandet av arbetsuppgifter och uppdrag.

3.5 Gallring

Gallring av handlingar innebér att handlingarna forstors. Vilka handlingar som fér gallras och
vilka som ska bevaras framgér av nimndens informationshanteringsplan.

E-post av mindre betydelse kan raderas omgaende. For e-post av betydelse géller samma
regler som for information pa papper, dvs. innehallet i e-posten avgor hur handlingen ska
hanteras (diarieforas, bevaras, gallras etc.). Det dr varje medarbetares/fortroendevalds ansvar
att hantera sitt eget konto.

E-postkonto 1 Outlook och 1 sikra meddelanden gallras enligt kommunstyrelsens
informationshanteringsplan.

4 Definitioner, hanvisningar och avgransningar

Inom ramen for e-post/kalender innefattas samtliga mappar 1 e-posten, kalender, kontaktlistor
och uppgifter oberoende av vilket IT-system eller digital tjdnst som anvénds. Savil intern som
extern e-post omfattas liksom arbetsrelaterad e-post som skickas/tas emot via privat e-
postkonto.

Med personuppgift avses varje upplysning som avser en identifierad eller identifierbar fysisk
person. Avgorande dr om uppgiften, enskilt eller i kombination med andra uppgifter, kan
knytas till en levande person. Exempel pé personuppgifter 4&r namn, bilder pé individer och
[P-nummer (om de kan kopplas till fysiska personer).

Personnummer bestar av fodelsetid (6 siffror), ett fodelsenummer (3 siffror) samt en
kontrollsiffra. Fodelsetid &r inte ett personnummer och dirmed inte att betrakta som extra
skyddsvirt.
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Med behandling avses alla former av atgérder med personuppgifter, exempelvis insamling,
registrering, lagring, dndring, radering, spridning med mera. Alla typer av
personuppgiftsbehandlingar ska registreras enligt dataskyddsforordningen.

Med kénsliga personuppgifter, eller sirskilda kategorier av uppgifter enligt
dataskyddsforordningen, avses uppgifter om

etniskt ursprung

politiska &sikter

religids eller filosofisk dvertygelse

medlemskap 1 fackforening

hélsa

en persons sexualliv eller sexuella laggning

e genetiska uppgifter

e Dbiometriska uppgifter som entydigt identifierar en person.

Utover kénsliga personuppgifter forekommer personuppgifter som anses integritetskinsliga
och extra skyddsvérda och 1 denna riktlinje avses bland annat foljande personuppgifter som
sadana;

e personnummer

uppgifter om lagovertradelser

l6neuppgifter

véirderande uppgifter, till exempel uppgifter fran utvecklingssamtal, uppgifter om
resultat fran personlighetstester eller personlighetsprofiler

e information som rdr ndgons privata sfar

e uppgifter om sociala forhallanden.

Personuppgifter om barn anses sérskilt skyddsvérda i dataskyddsforordningen. Det innebér
inte att uppgifter om barn aldrig far skickas via e-post eller forekomma i en kalender. En
sammantagen bedomning maste goras i1 det specifika fallet om vad som ar lampligt eller

inte att skicka via e-post och givet att det inte uppenbart handlar om kénsliga personuppgifter
eller skyddsvarda uppgifter enligt exemplen ovan.

Med séker digital kommunikation avses ett sdkert sétt att utbyta information samt sidkerstilla
bade mottagarens och avsidndarens identitet.

5 Ansvar och uppfoéljning

Kommunstyrelsen ansvarar for att leda, samordna och utveckla kommunens strategiska
informationssikerhetsarbete.

Varje nimnd och bolagsstyrelse ansvarar for att behandling av personuppgifter inom
respektive verksamhetsomrade foljer géllande lagstiftning och Gvriga styrdokument inom
omradet.
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Enligt dataskyddsforordningen ar varje nimnd och styrelse personuppgiftsansvarig for den
behandling som sker inom det egna ansvarsomradet. De ska sédkerstélla att denna riktlinje {6ljs
genom att informera berdrda medarbetare, fortroendevalda och uppdragstagare samt folja upp
efterlevnaden. Varje nimnd och styrelse har en utsedd personuppgiftssamordnare som
fungerar som stod 1 arbetet.

En grundprincip 1 GDPR &r ansvarsskyldighet. Ansvarsskyldighet innebér att nimnder och
forvaltningar fortldpande ska kunna visa att personuppgifter behandlas enligt GDPR:s krav.
Detta forutsitter aterkommande uppfoljning av rutiner, system och sikerhetsatgirder. Vid
riskfylld behandling kravs sérskilt noggrann kontroll.

Dataskyddsombudet roll dr att stodja och granska personuppgiftsansvarig i frigor om
dataskydd.

Varje medarbetare och fortroendevald ansvarar {or att f6lja gédllande styrdokument for
informationssikerhet samt rapportera informationssékerhetsrelaterade brister och incidenter.
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