Falkenbergs
kommun

Riktlinje-Sakerhetsskydd

1(4)

Diarienummer

Faststéllt av

Datum for faststéllande

sdkerhetsskyddslagen

KS 2023/96 kommunstyrelsen 2023-05-16
Dokumenttyp Dokumentet géller for Giltighetstid
Riktlinje N&mnder och heldgda bolag som omfattas av

Revideringsansvarig

kommunstyrelsen

Revideringsintervall

Vart fjarde ar

Reviderad datum

Dokumentansvarig (funktion)

Sékerhetsskyddschef

Uppfdljningsansvarig och tidplan

Sakerhetsskyddschef, arligen

Falkenbergs kommun

31180 Falkenberg. Telefon véxel: 0346-88 60 00.

e-post: kontaktcenter@falkenberg.se
kommun.falkenberg.se




2(4)
Falkenbergs
kommun

1 Syfte

Séakerhetsskydd handlar om att skydda information och verksamheter som ar av betydelse for
Sveriges sakerhet mot spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten.
Sékerhetsskydd handlar ocksa om att skydda verksamhet som omfattas av ett for Sverige
forpliktande internationellt atagande om sakerhetsskydd.

Denna riktlinje utgor Falkenbergs kommuns dvergripande styrdokument gallande sékerhetsskydd.
Riktlinjen befaster ansvar och rutiner fér kommunens sakerhetsskyddsarbete.

2 Koppling till lagstiftning och andra styrdokument

Sakerhetsskyddslagen (2018:585) och sakerhetsskyddsforordningen (2021:955) galler alla som
bedriver sakerhetskanslig verksamhet.

Sékerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2022:1) innehaller mer detaljerade
bestdmmelser som kompletterar lagstiftningen. Utdver foreskrifterna har Sékerhetspolisen tagit fram
vagledningar som kan fungera som stdd for verksamhetsuttvare i tillampningen av
sékerhetsskyddsregelverket.

Offentlighets- och sekretesslagen (2009:400) ger stdd for sekretess for sakerhetsskyddsklassificerade
uppgifter.

Sékerhetspolisen tillhandahaller beskrivning av dimensionerande antagonistiska formagor (DAF) till
verksamhetsutévare. Med DAF avses antagonistiska formagor som vissa sakerhetsskyddsatgarder
ska dimensioneras utifran, oavsett om de motsvaras av nagot identifierat sakerhetshot mot den
sékerhetskansliga verksamheten eller inte.

Riktlinjen &r understélld Falkenbergs kommuns sékerhetspolicy. Utdver denna riktlinje finns en
riktlinje for informationssékerhet samt anvisningar som tydliggdr ansvar och arbetssatt inom olika
sakerhetsskyddsomraden.

Riktlinjen har upprattats i enlighet med vad som uttrycks i ovanstaende lagar, férordning och
foreskrift samt med 6vriga styrande dokument i kommunen.

3 Riktlinje

3.1 Sakerhetsskyddsanalys och sékerhetsskyddsplan

Arbetet med sakerhetsskydd borjar med en sékerhetsskyddsanalys. Sékerhetsskyddsanalysen ger svar
pa vad som ska skyddas, mot vad och pa vilket satt. Darmed utgor analysen grunden for vilka
verksamheter som omfattas av sakerhetsskydd.

Nar sakerhetsskyddsanalysen &r faststélld redovisas identifierade sékerhetsskyddsatgarder i en
sakerhetsskyddsplan. I planen redovisas nar atgarderna ska vidtas och vilken funktion som ansvarar
for dem.
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Sakerhetsavdelningen ansvarar for framtagande av sakerhetsskyddsanalys och sékerhetsskyddsplan.
Sakerhetsskyddsanalys och sakerhetsskyddsplan revideras vart annat ar och faststalls av
kommundirektoren. Sakerhetspolisens DAF ska beaktas i arbetet med ovanstaende handlingar.

Sakerhetsskyddsanalys och sékerhetsskyddsplan omfattas av sekretess enligt offentlighet och
sekretesslagen 158 2 kap och forvaras i sakerhetsskap enligt kommunens anvisning for hantering av
sékerhetsskyddsklassificerade uppgifter.

3.2 Sakerhetsskyddsomraden

3.2.1 Informationssakerhet

Informationssakerhet syftar till att hindra obehériga att fa kainnedom om sekretesshelagda uppgifter
som har betydelse for totalforsvaret eller for Sveriges sékerhet. Informationssékerhet ska férebygga
att sakerhetsskyddsklassificerade uppgifter obehérigen rojs, andras, gors otillgangliga eller forstors,
och forebygga skadlig inverkan i 6vrigt pa uppgifter och informationssystem som galler
sékerhetskanslig verksamhet.

Sékerhetsskyddade handlingar eller uppgifter far inte hanteras eller formedlas i kommunens
ordinarie datanat, eller annat nat som mojliggor obehdrig atkomst. Sakerhetsskyddade uppgifter upp
till nivan begransat hemligt far sandas med tele- och datakommunikation endast via kryptosystemet
Signe. Sakerhetsavdelningen hanterar Signe som forvaras i sarskilt sékerhetsskap i
tilltradesbegrénsat utrymme.

Sarskild anvisning for hantering av sékerhetsskyddsklassificerade uppgifter reglerar hanteringen.

3.2.2 Fysisk sdkerhet

Fysisk sakerhet ska forebygga att obehoriga far tilltrade till omraden, byggnader och andra
anlaggningar eller objekt dar de kan fa tillgang till sakerhetsskyddsklassificerade uppgifter eller dar
sakerhetskanslig verksamhet i 6vrigt bedrivs, och forebygga skadlig inverkan pa sadana omraden,
byggnader, anldggningar eller objekt.

3.2.3 Personalsékerhet

Endast sakerhetsprovade medarbetare far delta i verksamhet dar de kan fa tillgang till
sakerhetsskyddsklassificerade uppgifter eller som av annan anledning ar sakerhetskanslig. Utifran
sdkerhetsskyddsanalysen fattas beslut om vilka anstéllningar inom den egna verksamheten som ska
vara placerade i sékerhetsklass.

Sékerhetsprovning sker enligt sarskild anvisning. Sékerhetsskyddschef bistar med stod.

3.3 Sékerhetsskyddad upphandling

Om det i upphandling férekommer sékerhetsskyddsklassificerade uppgifter i sékerhetsskyddsklassen
konfidentiell eller hogre, eller nar leverantéren ges tillgang till sakerhetskanslig verksamhet av
motsvarande betydelse for Sveriges sékerhet kravs ett sakerhetsskyddsavtal (SUA). Upphandlande
verksamhet bedomer utifran sékerhetsskyddanalysen om SUA behdvs och ansvararar i
forekommande fall for att SUA upprattas. Sékerhetsskyddschef bistar med stod.
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3.4 Incidenthantering

Vid handelser som hotar sékerhetsskyddet ska atgarder vidtas i syfte att minimera o6nskade
konsekvenser och skadlig inverkan samt for att verksamheten sa snart som majligt ska kunna aterga
till normallage. Incident eller handelse som berdr sakerhetsskyddet ska omgaende anmalas till
sékerhetsskyddschefen.

Sékerhetsskyddschefen ansvarar for utredning av handelser och incidenter som paverkar
verksamhetens sékerhetsskydd och uppféljning i enlighet med sakerhetsskyddsférordningen.
Atgarder till f6ljd av hiandelsen dokumenteras i handlingsplanen for sakerhetsskyddsatgarder.

3.5 Utbildning
Medarbetare som hanterar sakerhetsklassificerade uppgifter eller i évrigt deltar i sakerhetskanslig
verksamhet ska genomga utbildning i sakerhetsskydd enligt sarskild utbildningsplan.

4 Definitioner och avgransningar

Med sékerhetsskydd avses skydd av sékerhetskanslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten samt skydd i andra fall av
sékerhetsskyddsklassificerade uppgifter.

Med sékerhetsskyddsklassificerade uppgifter avses uppgifter som ror sakerhetskénslig verksamhet
och som darfor omfattas av sekretess enligt offentlighets- och sekretesslagen eller om den skulle
omfattas av sekretess av den lagen, om den hade varit tillamplig.

Dessa riktlinjer géller for de ndmnder och heldgda bolag inom Falkenbergs kommun som omfattas
av sakerhetsskyddslagen.

5 Ansvar och uppféljning

Kommundirektoren ar ytterst ansvarig for sakerhetsskyddet och fastslar darmed
sékerhetsskyddsanalys och sékerhetsskyddsplan.

Sakerhetsskyddschef ansvarar for att sdkerhetskanslig verksamhet anmals till lansstyrelsen i Véstra
Gotaland.
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