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1. Syfte

Informationssékerhet handlar om att skapa och uppratthalla lampligt skydd fér information
utifran dess skyddsvérde. Kommunens information ska inte avslojas eller vara tillganglig for
obehoriga. Malet ar att ratt information ska vara tillganglig for ratt person vid rétt tillfalle.

Kommunens informationssakerhetsarbete ska bidra till att Falkenbergs kommun &r trygg och
saker for alla som bor, vistas och verkar i kommunen.

Syftet med denna riktlinje &r att ange hur det systematiska informationssakerhetsarbetet ska
bedrivas i Falkenbergs kommun och hur ansvarsfordelningen for arbetet ser ut.

Riktlinjen riktar sig i forsta hand till dem som arbetar med IT- och informationssakerhet
eller har ansvar for informationssékerhet i forvaltningsobjekt, projekt, processer eller andra
verksamheter.

2. Riktlinje

Informationssakerhetsarbetet i Falkenbergs kommun ska vara riskbaserat, systematiskt och
utga fran Myndigheten for samhallsskydd och beredskaps metodstdd.

2.1 Hantering av informationstillgangar

Organisationens informationstillgangar ska identifieras och informationséagare ska utses for
varije tillgang. Informationsagaren ansvarar for att informationsklassning och riskanalyser
genomfors. De ansvarar vidare for att informationen hanteras pa ett andamalsenligt satt
utifran de krav informationsklassningen anger.

Informationsklassning ska vara en central aktivitet i informationssakerhetsarbetet och syftar
till att bedoma informationens varde for kommunens verksamhet samt sakerstalla lampligt
skydd utifran skyddsvardet. Bedomning sker saval utifran den egna verksamhetens behov
som utifran externa krav. Allmant accepterad metod ska anvandas for
informationsklassning. Sékerhetsavdelningen bistar med metod for klassning och stod i
arbetet.

Hantering av information i verksamhetssystem och digitala verktyg ska folja Falkenbergs
kommuns systemférvaltarmodell.

2.2 Riskanalys

Informationssékerhetsarbetet ska utga fran riskanalyser som syftar till att ange ratt
skyddsniva i alla delar av verksamheten for att:
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e forhindra eller forsvara for obehoriga att fa tillgang till information

o sdkerstdlla att den information som produceras och bearbetas &r korrekt, aktuell och
fullstandig

e bidra till att informationen ar atkomlig for behorig person vid rétt tillfalle.

Riskanalys utifran informationssakerhet ska genomforas infor upphandling av
forvaltningsgemensamma IT-stod. Sakerhetsavdelningen bistar med metodstod och mallar.
Riskagaren, ofta informationséagaren, beslutar om hur riskerna ska hanteras utifran
riskanalysen.

Genomforda riskanalyser ska foljas upp av riskagaren for att kontrollera kvarvarande risker
med hansyn till férandringar i verksamhet, skyddsatgarder, hotbild och lagkrav.

Sarskilda krav galler for riskanalys i samband med behandling av personuppgifter.

2.3 Kontinuitetshantering for informationstillgangar

En god kontinuitetshantering sakerstaller att kritisk verksamhet kan bedrivas pa en
acceptabel niva oavsett storningar som paverkar tillgangen till information.

Kontinuitetsplaner for att sékerstalla tillgang till kritisk information ska finnas for varje
samhallsviktig verksamhet samt for stodfunktioner, Planerna ska finnas tillgangliga for
behdriga medarbetare och forvaras och hanteras utifran informationsagarens anvisningar.

2.4 Incidenthantering

En incident definieras som en o6nskad héndelse med negativa konsekvenser. For anmélan
av incidenter/missténkta incidenter ska det finnas rutiner och sérskilda kanaler.
Sékerhetsavdelningen ansvarar for framtagande av rutiner och bistar med stod.

Rapporterade incidenter hanteras i kommande riskanalyser.

2.5 Anskaffning, utveckling och underhall av system

Respektive verksamhet ansvarar for att vid anskaffning, utveckling och avveckling av
externa IT-tjanster, som till exempel datasystem och molntjanster, sékerstalla ratt niva av
Informationssékerhet utifran informationens skyddsvarde.

For att uppna ratt niva av informationssakerhet for I1T-tjanster kravs:

« Att informationsklassificering med tillhérande riskanalys genomfors och resultatet ligger
till grund for informationssakerhetskrav vid upphandling. For vissa
personuppgiftsbehandlingar kravs darutover en sérskild risk- och konsekvensbedémning
utifran dataskyddsforordningen.

« Servicenivaavtal (SLA) med leverantoren.
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2.6 Ledningens genomgang

Informationssékerhetssamordnaren ska arligen rapportera informationssékerhetsarbetets lage
och status till koncernledningsgruppen. Sarskilda skél, som exempelvis allvarliga incidenter,
brister eller behov, kan motivera ytterligare rapporteringar.

Respektive forvaltning och bolag bidrar med underlag utifran sin verksamhet till
informationsséakerhetssamordaren infor ledningens genomgang.

3. Definitioner och avgréansningar

Riktlinjerna galler for alla kommunala verksamheter och heldgda bolag och omfattar alla
informationstillgangar som kommunen hanterar.

Med informationstillgang avses all information oavsett om den behandlas i ett IT-system,
fbrekommer__pé ett utskrivet papper, i ett anteckningsblock, som ett samtal i korridoren eller
i telefonen. Aven film, ljud och bild inkluderas.

4. Ansvar och uppfdoljning

Kommunstyrelsen ansvarar for att leda, samordna och utveckla kommunens strategiska
informationssékerhetsarbete.

Varje ndmnd och bolagsstyrelse &r ytterst ansvarig for informationssakerheten, inklusive
personuppgiftsansvarig, inom sitt verksamhetsomrade. Vid behov kan varje namnd och
styrelse besluta om mer detaljerade anvisningar inom ramen for denna riktlinje.

Ansvaret for informationssakerheten foljer det ordinarie verksamhetsansvaret. Detta innebar
att den som ar ansvarig for en viss verksamhet ocksa ar ansvarig for informationssékerheten
inom verksamhetsomradet.

Informationssakerhetssamordnaren och 6vriga som arbetar specifikt med
informationssékerhet, IT-sékerhet eller andra relaterade fragor fungerar som stéd i arbetet.
Dataskyddsombudet och 6vriga som arbetar specifikt med personuppgiftsbehandlingar, t ex
personuppgiftssamordnarna, fungerar som stdd i arbetet avseende information innehallande
personuppgifter. Ombudets roll ar ocksa att kontrollera att dataskyddsférordningen (GDPR)
foljs inom organisationen.

Varje medarbetare ansvarar for att folja géllande styrdokument for informationssakerhet
samt rapportera informationssakerhetsrelaterade brister och incidenter.
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5. Koppling till lagstiftning och andra styrdokument

EU:s NIS-direktiv har inforts i Sverige genom lag om informationssékerhet for
samhéllsviktiga och digitala tjanster. Lagen hanterar krav pa sakerhet i natverk och
informationssystem och omfattar leverantérer av samhallsviktiga tjanster och vissa digitala
tjanster inom utpekade sektorer. Utdver lagen finns férordning om informationssakerhet for
samhallsviktiga och digitala tjanster och ett antal foreskrifter fran Myndigheten for
samhéllsskydd och beredskap (MSB).

Genom dataskyddsférordningen och dar tillhérande lagar skyddas manniskor mot att deras
personliga integritet kranks vid behandling av personuppgifter. Férordningen innehaller
ocksa regler om vilka tekniska hjalpmedel och sékerhetsatgarder som behdéver vidtas vid
hantering av personuppgifter.

MSB har tagit fram ett metodstod for systematiskt informationssakerhetsarbete. Metodstodet
syftar till att fortydliga hur ett systematiskt informationssékerhetsarbete kan utformas och
anvandas utifran standarderna om ledningssystem for informationssakerhet. Kommunens
informationssédkerhetsarbete foljer metodstddet.

Kommunfullméktige har antagit en sakerhetspolicy som anger inriktning och ramar for
kommunens sakerhetsarbete. Dartill finns ytterligare riktlinjer och anvisningar inom
informationssakerhetsomradet.
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