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1. Syfte

Informationssékerhet handlar om att skapa och uppratthalla lampligt skydd for information
utifran dess skyddsvarde. Kommunens information ska inte avsl6jas eller vara tillganglig for
obehoriga. Malet ar att ratt information ska vara tillganglig for ratt person vid ratt tillfélle.

Kommunens informationssakerhetsarbete ska bidra till att Falkenbergs kommun ar trygg och
séker for alla som bor, vistas och verkar i kommunen.

Syftet med denna riktlinje &r att underléatta for medarbetare och fortroendevalda att arbeta
informationssakert i vardagen.

Ytterst &r det ndmndens/styrelsens ansvar att genom informationsspridning och
kunskapshojande insatser ge medarbetaren forutsattningar for en god informationssékerhet.

Riktlinjen géller for medarbetare, fortroendevalda och uppdragstagare verksamma inom
Falkenbergs kommun.

2. Riktlinje

2.1. Medarbetares och fortroendevaldas ansvar for informationssakerhet

Information ar en viktig tillgang for Falkenbergs kommun. Fér att skydda informationen
kravs ett medvetet sdkerhetstank hos alla medarbetare och fértroendevalda. Varje anvéndare
har sin del av ansvaret for sdkerheten i informationshanteringen.

2.1.1. Behdrighet

Behdrigheter och inloggningsuppgifter ar personliga och ska inte delas med kollegor.
Undantag kan gélla for datorer som inte ar anslutna till det administrativa natet.

Varje medarbetare ansvarar for att folja de regler och riktlinjer som kopplas till
behdrigheten. Dessa regler kan vara utformade som styrande dokument, men ocksa som
regler/rutiner som delges i samband med tilldelning av behorighet till system eller dylikt.
Medarbetaren/den fortroendevalda ansvarar for allt som sker under behdrigheten.

2.1.2. Inloggning

Losenord/pinkod ar personliga och far inte goras kanda for andra. Om datorn lamnas
obevakad ska den lasas. Smart kort/SITHS-kort ska dras ut och tas med. Varje namnd/bolag
kan fatta beslut om mer detaljerade anvisningar for kort och identifiering.

2.1.3. Incidenter

Alla medarbetare ar skyldiga att rapportera incidenter eller brister som misstanks kunna
medfora negativ paverkan pa kommunens information. Det kan rora sig om exempelvis:
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* Brister i efterlevnad av dessa riktlinjer for informationssikerhet.

Incidenter rapporteras i anvisad kanal enligt sarskild rutin, se nedan. Om en lagstadgad
incidentrapportering gors ska kommunstyrelsen informeras.

Typ av incident

Anmals

Tillsynsmyndighet

Identitetsstold, eller
misstanke om identitetsstold.
Exempelvis klickat pa
misstankt lank.

Till IT-service via
supportsidan och ndrmsta
chef.

Notera/uppge nar kontot
senast anvants och nar
incidenten upptacktes.

Personuppgiftsincidenter, se
Definitioner avsnitt 3.

Initialt via e-tjanst pa
intrandt. Eventuellt vidare
till tillsynsmyndigheten
enligt rutin.

Integritetsskyddsmyndigheten

Incidenter som leder till
stérningar som far betydande
inverkan pa kontinuiteten i
den samhallsviktiga tjansten
enligt lag om
informationssékerhet for
samhallsviktiga och digitala
tjanster (N1S-direktivet).

Via anmalningsformular pa
Myndigheten for
samhallsskydd och
beredskaps hemsida.

Sarskilt utpekade sektorer
omfattas av
anmélningsplikten.

Myndigheten for
samhéllsskydd och beredskap

2.1.4. Mobila enheter

Den IT-utrustning som tillhandahalls av kommunen kan vara stationar eller barbar (mobil).

e Mobila enheter som tillhandahalls av Falkenbergs kommun &r personliga
arbetsredskap som inte far lanas ut eller dverlatas.

e Uppsatta sékerhetsinstallningar i enheter far inte andras.

e Mobila enheter ska lasas med losenord/pinkod eller motsvarande.

e Information som ar kanslig och/eller omfattas av sekretess far inte hanteras utanfor
verksamhetssystem i smart telefon eller surfplatta.

e Viktig information bor inte lagras enbart pa en barbar enhet, utan snarast mojligt

flyttas till anvisad lagringsplats i kommunens IT-miljo.
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e Endast enhet som godkants av kommunen och levererats av IT-service far anslutas
till kommunens administrativa nét.

e Privat utrustning far endast anslutas till kommunens tradlGsa gastnatverk.

e Undvik USB-minnen. Risken att gldmma bort vilken information som lagrats pa
USB-minnen och var USB-minnena finns ar stor. Hantering av USB-minnen kréaver
sparbarhet vid 6verlamning och séker hantering i alla led. Se aven 2.1.5.

e Forlust av enhet ska omedelbart anmalas till ndrmsta chef om inte annan rutin finns.
Innehaller enheten personuppgifter ska handelsen hanteras enligt rutin for
personuppgiftsincident, se 2.1.3.

2.1.5. Skydd mot skadlig kod

Skadlig kod é&r ett samlingsbegrepp for odnskade datorprogram som virus, trojaner,
spionprogram och maskar. Dessa kan infektera enheter, servrar eller natverksutrustning.

e Stang aldrig av eller pa annat satt inaktivera, installerat skydd mot skadlig kod.

e Var misstanksam och klicka inte pa tveksamma lankar, fyll inte i irrelevanta
uppgifter.

e Oppna bifogade filer endast om de kommer fran betrodda och kénda avsandare.

e Undvik USB-minnen. Anslut aldrig upphittade/okédnda USB-minnen till kommunens
administrativa nat. Lat inte externa anvandare ansluta sina USB-minnen till
kommunens administrativa nat (via datorer). Se dven 2.1.4.

e IT-service skickar aldrig ut begaran av 1D och l6senord, ignorera dessa e-
postmeddelanden. Anmaél handelsen till IT-service via anvisad kanal.

Om du misstanker att din enhet drabbats av skadlig kod, sting omedelbart av enheten, dra ut
eventuella kablar och kontakta IT-service.

2.1.6. Internetanvandning

Internet ar for de anstallda i Falkenbergs kommun framst ett arbetsverktyg och ska inte stéra
ordinarie arbetsuppgifter eller innebara merkostnader eller risker for informationssékerheten.

Som medarbetare &r det bra att k&nna till att arbetsgivaren har ratt att under vissa
forutsattningar granska medarbetarnas internetanvandning.

Filmer, program, musik och spel far inte for privat bruk laddas ned, strommas, lagras eller
spridas i eller via kommunens nétverk.

2.1.7. E-post

For manga medarbetare/fortroendevalda ér e-post det vanligaste och viktigaste sattet att
formedla information. Da ar det viktigt att kanna till att kommunikation via e-post normalt
ar helt 6ppen. Att skicka e-post fran Falkenbergs kommun kan jamféras med att skicka
vykort. For e-post géller foljande:
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e Varje kontoinnehavare for ett personligt e-postkonto &r ansvarig fér den e-post som
skickas fran kontot.

e En handling via e-post som har kommit in till en tjanstemans e-postlada och som ror
myndighetens verksamhet &r att anse som inkommen till myndigheten. Mot
bakgrund av reglerna om allménna handlingars offentlighet och om registrering av
sadana handlingar maste inkomna e-postmeddelanden lasas 16pande samt eventuellt
tas om hand for registrering och ytterligare handldggning. VVarje medarbetare
ansvarar for att inkommen e-post handlaggs enligt verksamhetens rutiner.

e Vid franvaro, exempelvis semester, sjukdom eller foraldraledighet ska
franvaromeddelande aktiveras samt inkomna e-postmeddelande lasas I6pande. Chef
ansvarar for att planera for erséttare vid medarbetares franvaro. Att anvanda ett
franvaromeddelande eller hanvisa till ersattare pa plats ar inte tillrackligt.

e E-post far inte automatiskt vidarebefordras till externa e-postadresser eller till den
egna privata e-postadressen.

e E-postkonton som delas av flera, till exempel myndighetsbrevlador och
funktionsbrevlador, ska ha utsedda ansvariga.

e Kanslig information far inte kommuniceras via e-post. Se Riktlinje for hantering av
personuppgifter i e-post och kalender.

e Det e-postkonto man fatt i tjansten far inte anvéandas i privata syften, exempelvis for
att 6ppna ett privat Facebook-konto eller som kontaktuppgift i kundférhallanden till
foretag.

2.1.8. Saker utskrift och skanning

Kommunen anvander “Siker utskrift” pa alla skrivare (MFP, Multifunktion printers). Det
innebdr att alla utskrifter ifran stationara och mobila enheter lamnar skrivaren forst nar
anvandaren ar pa plats vid skrivaren och loggat in med sitt smarta kort, eller motsvarande.
Detsamma géller for kopiering.

Oppen information skannas automatiskt till den inloggade anvindarens e-post. Kénslig
information skannas till inloggades hemkatalog pa en skrivare med funktionen ”Saker
skanning”. Kontakta verksamhetens personuppgiftssamordnare for att f4 information om
vilken skrivare som har funktionen installerad.

2.1.9. Klassificering av information/Informationsklasser

Information ar vérdefullt och behdver skyddas efter behov. Informationsklassning &r en
metod som hjalper verksamheten att vélja ratt atgarder for att skydda information.

Sékerhetsavdelningen ansvarar for att ta fram anvisningar for informationsklassning.
Informationségaren ansvarar for klassning av information.

Medarbetare/fortroendevalda ansvarar for att hantera informationen enligt
informationségarens instruktioner.
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2.1.10.Lagring och sékerhetskopiering

Informationens skyddsvéarde avgor vilka krav som géller for sékerhetskopiering, lagringsytor
och digital kommunikation. Ett beslut om lagringsplats ska darfor féregas av
informationsklassning, se 2.1.9. Sakerhetsavdelningen ansvarar for att ange och
kommunicera lampliga lagringsplatser.

e Om information har gatt forlorad, exempelvis om man av misstag rakat radera ett
dokument, ska IT-service direkt kontaktas for forsok att aterskapa den senaste
sékerhetskopian.

e Information som omfattas av sekretess samt kansliga personuppgifter (sérskilda
kategorier av personuppgifter) far endast lagras i avsedda och godkanda system och
lagringsytor med begransad atkomst. Begransad atkomst géller for bade anvandare
och administratorer av systemet eller lagringsytan.

e Fysiska dokument som innehaller information som omfattas av sekretess ska
forvaras i ett arkivskap, eller arkivlokal, som namnden godkant. Namnden kan i
samband med detta radgéra med kommunarkivet. Mer information om arkivvard
finns i kommunens arkivreglemente.

e Vid avslut av anstéllning eller vid byte till annan enhet ska datorer, telefoner eller
andra enheter aterlamnas till narmsta chef.

e Enheter som ska skrotas l&mnas till IT-service i stadshuset.

2.1.11.Séakert beteende

Oavsett vilka fysiska, tekniska och administrativa skydd som tillampas krévs ett
sékerhetsmedvetande hos samtliga medarbetare och fortroendevalda.

e Var forsiktig nar du hanterar kanslig information och/eller information som omfattas
av sekretess. Detta galler i saval offentliga miljoer som i vissa arbetssituationer.

e Om arbetsplatsen lamnas utan uppsikt ska datorn lasas. SITHS-kort/Smart kort ska
alltid tas med da datorn lamnas.

e Pappersdokument innehallande kanslig information och/eller information som
omfattas av sekretess ska vid gallring strimlas eller kastas i godkénda sakerhetskarl.

2.1.12. Avslutning av anstallning

| samband med avslutning av anstallning eller byte av tjanst ska foljande atgarder vidtas ur
informationssakerhetssynpunkt:

e Varje medarbetare/fortroendevald ansvarar for att se 6ver vilken information som
ska sparas, privat material tas bort.

« Vid avslutning av anstallning ansvarar ndrmsta chef for att samtliga behérigheter
avslutas.

e Eventuella nycklar, kort och taggar lamnas in. Detta & medarbetarens/den
fortroendevaldas och chefens gemensamma ansvar. Smart kort/SITHS-kort och
datorer med mera lamnas till n&rmsta chef.
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3. Definitioner och avgréansningar

Med informationssakerhet menas lamplig grad av administrativt och tekniskt skydd for all
information oavsett barare. IT-sékerhet ligger inom ramen for den tekniska
informationsséakerheten. Med IT-sékerhet avses sakerhet i IT-resurser for att uppna och
uppratthalla informationssakerhet.

Med kanslig information avses exempelvis uppgifter som omfattas av sekretess eller
tystnadsplikt, kansliga personuppgifter (sarskilda kategorier av personuppgifter i
dataskyddsforordningen), personnummer, uppgifter om lagovertradelser, skyddad identitet
och adresser, 16senord och kontouppgifter. Listan ar inte uttbmmande, information kan vara
kanslig utifran andra aspekter.

En incident &r en oonskad eller oplanerad handelse som kan paverka sakerheten i
organisationens eller samhallets informationshantering och som kan innebdra en stérning i
organisationens formaga att bedriva sin verksamhet. Exempel pa incidenter kan vara
bestkare pa villovagar, misslyckad sékerhetskopiering, driftstérning eller forsok till
dataintrang.

Med personuppgiftsincident enligt dataskyddsférordningen avses en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring av personuppgifter. Den kan
ocksa leda till ett obehorigt réjande av eller obehorig atkomst till personuppgifter.

Mobil enhet avser i denna riktlinje barbar dator, USB-minne, mobiltelefon och surfplatta.

Kommunens legitimerade personal, sasom sjukskoterskor och arbetsterapeuter, men ocksa
socialforvaltningens personal inom aldreomsorg anvander SITHS-kort for atkomst till
nationella system med kénslig information. Smart kort &r ett alternativ for
tvafaktorsinloggning i datorer och anslutna verksamhetssystem/tjanster. Dessa kort anvands
aven for passersystem och ”Séker utskrift”.

Denna riktlinje innehaller information och regler géllande sékerhet vid all hantering av
information inom kommunen.

Riktlinjen géller for medarbetare, fortroendevalda och uppdragstagare verksamma inom
Falkenbergs kommun.

Riktlinjen ar underordnad den av fullméktige antagna sakerhetspolicyn. Detta innebér att det
inte finns utrymme att besluta om lokala regler/anvisningar som avviker fran policyn eller
denna riktlinje.
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4. Ansvar och uppfoljning

Kommunstyrelsen ansvarar for att leda, samordna och utveckla kommunens strategiska
informationssékerhetsarbete.

Varje ndmnd och bolagsstyrelse ar ytterst ansvarig for informationssakerheten inom sitt
verksamhetsomrade och kan vid behov besluta om mer detaljerade anvisningar inom ramen
for denna riktlinje.

Ansvaret for informationssakerheten foljer det ordinarie verksamhetsansvaret. Detta innebér
att den som &r ansvarig for en viss verksamhet ocksa ar ansvarig for informationssékerheten
inom verksamhetsomradet. Informationssékerhetssamordnaren och dvriga som arbetar
specifikt med informationssékerhet, dataskydd, IT-sakerhet eller andra relaterade fragor
fungerar som stdd i arbetet.

Varje medarbetare och fortroendevald ansvarar for att folja gallande styrdokument for
informationssékerhet samt rapportera informationssékerhetsrelaterade brister och incidenter.

5. Koppling till lagstiftning och andra styrdokument

Vad som ska betraktas som allmanna handlingar framgar av tryckfrihetsforordningens andra
kapitel. Huvudregeln &r att allmanna handlingar &r offentliga. Offentlighets- och
sekretesslagen specificerar undantagen fran denna huvudregel.

Genom dataskyddsférordningen och dar tillhérande lagar skyddas manniskor mot att deras
personliga integritet kranks vid behandling av personuppgifter. Férordningen innehaller
ocksa regler om vilka tekniska hjalpmedel och sékerhetsatgarder som behdver vidtas vid
hantering av personuppgifter.

EU:s NIS-direktiv har inforts i Sverige genom lag om informationssékerhet for
samhallsviktiga och digitala tjanster. Lagen hanterar krav pa sakerhet i natverk och
informationssystem och omfattar leverantérer av samhallsviktiga tjanster och vissa digitala
tjanster inom utpekade sektorer

Kommunens arkivreglemente utgar fran arkivlagen, tryckfrihetsférordningen och
Riksarkivets foreskrifter och anger hur kommunen arbetar med hantering av allméanna
handlingar och arkivvard.

Kommunfullméktige har antagit en sakerhetspolicy som anger inriktning och ramar for
kommunens sakerhetsarbete. Dartill finns ytterligare riktlinjer och anvisningar inom
informationssakerhetsomradet.
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