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1. Syfte

For Falkenbergs kommuns anstéllda och fortroendevalda &r e-post, kalender och dar tillhérande
tjanster ett ndédvandigt arbetsredskap.

Syftet med denna riktlinje &r att ange hur Falkenbergs kommuns verksamheter ska hantera
personuppgifter i e-post, kalender, kontaktlistor och uppgifter, det som idag ar Outlook. Detta for att
sékerstélla att hanteringen sker i enlighet med gallande lagstiftning.

Riktlinjen omfattar enbart hantering av personuppgifter i e-post, kalender, kontaktlistor och
uppgifter. Kénsliga eller extra skyddsvarda personuppgifter skickas éver saker digital
kommunikation. Se sarskild anvisning.

Alla kommunens verksamheter omfattas av denna riktlinje. Respektive ndmnd/bolag kan i sin tur
anta mer detaljerade anvisningar kring hanteringen av personuppgifter i e-post/kalender och dar
tillhérande tjanster.

2. Koppling till lagstiftning och andra styrdokument

Denna riktlinje ar forenlig med gallande lagstiftning och andra styrdokument. Riktlinjen &r
underordnad kommunens informationssékerhetspolicy.

Vilken typ av information som hos myndigheter ska betraktas som allmanna handlingar framgar av
tryckfrihetsforordningens andra kapitel. Huvudregeln ar att allménna handlingar &r offentliga.
Offentlighets- och sekretesslagen specificerar undantagen fran denna huvudregel.

Genom EU:s dataskyddsforordning skyddas ménniskor mot att deras personliga integritet kranks vid
behandling av personuppgifter. Férordningen innehaller regler om vilka tekniska hjalpmedel och
sakerhetsatgarder som behdver vidtas vid hantering av personuppgifter. Behandling av
personuppgifter far endast ske inom ramen for syftet da de samlades in. Uppgifter far inte senare
behandlas pa ett sétt utdver det ursprungliga syftet och inte heller sparas langre an nédvandigt. Inga
onddiga personuppgifter far behandlas. For att hantera personuppgifter kréavs rattsligt grund for
behandlingen, saknas sadan far personuppgifterna inte behandlas. De réttsliga grunderna for
behandling av personuppgifter &r:

Den registrerade har Iamnat sitt samtycke.

Avtal med den registrerade ska kunna fullgoéras.

Den personuppgiftsansvarige ska kunna fullgora en réttslig skyldighet.

Vitala intressen for den registrerade ska kunna utforas.

En arbetsuppgift av allmént intresse eller i samband med myndighetsutdvning ska
kunna utforas.

e Efter en intresseavvégning.

I den man det finns utrymme for nationella variationer kompletteras dataskyddsférordningen av den
svenska dataskyddslagen och den svenska dataskyddsférordningen.

E-post, kalender och dar tillhorande tjanster innehaller i princip alltid personuppgifter och omfattas
darmed av reglerna inom dataskydd.
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Arkivering och gallring regleras i arkivlagen, arkivférordningen och Riksarkivets foreskrifter.
Utover detta finns verksamheternas dokumenthanteringsplaner.

3. Riktlinje

3.1. Privat e-post

Privat e-post far inte hanteras i kommunmejlen. For det fall privat e-post anda kommer in till
kommunmejlen bor den raderas alternativt flyttas omgaende. Du far inte heller nyttja arbetets e-
postadress for att i privat syfte registrera dig pa webbsidor for exempelvis nathandel, medlemskap
eller skapa konto i sociala medier.

3.2. Kéansliga eller extra skyddsvarda personuppgifter

Av dataskyddsforordningen framgar att vissa personuppgifter anses vara kansliga eller extra
skyddsvarda.

Med kénsliga personuppgifter avses exempelvis halsoinformation. Med extra skyddsvérda uppgifter
avses exempelvis sekretessbelagd information enligt offentlighets- och sekretesslagen eller
personnummer. Se rubrik 4 for ytterligare forklaring av begreppen.

3.3. Skicka personuppgifter

Personuppgifter kan skickas via e-post/kalender sa lange de inte innehaller uppgifter som ar kénsliga
eller extra skyddsvarda. Observera att detta galler saval internt som externt samt att dven bifogade
filer och liknande omfattas.

I de fall ké&nsliga personuppgifter eller extra skyddsvérda uppgifter behdver kommuniceras digitalt,
ska sdker kommunikation anvéndas. Se sdrskild anvisning gillande ”Séaker digital kommunikation”.
Notera att detta dven innebar att kansliga personuppgifter eller extra skyddsvérda personuppgifter
inte far skannas till anvandarens Inkorg via e-post. Skanning av kansliga personuppgifter eller extra
skyddsvarda personuppgifter ska i stallet ske till inloggades hemkatalog pa en skrivare med
funktionen “Siker skanning”. Kontakta verksamhetens personuppgiftssamordnare for att fa
information om vilken skrivare som har funktionen installerad.

Undvik att anvanda och sprida personuppgifter nér det inte &r nddvandigt. Skicka bara
personuppgifter till dem som behdver uppgifterna for sitt arbete/uppdrag. Skicka inga kopior “for
sikerhets skull”.

Om e-post skickas till manga mottagare, 6vervag om adresserna ska skrivas i faltet for hemlig kopia.
Detta for att forhindra att mottagarna far kannedom om varandra.

Det &r inte tillatet att automatiskt vidarebefordra e-post till externa e-postadresser eller att
vidarebefordra till den privata e-postadressen.

3.4. Motta personuppgifter

Det &r innehallet i mottagen e-post som avgor om, och hur lange e-posten far sparas. Innehallet avgor
ocksa hur personuppgifterna fortsatt ska behandlas.
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Att nagon skickar kansliga eller extra skyddsvarda uppgifter till kommunen innebér inte att denne
lamnat samtycke till att personuppgifterna hanteras i e-post/kalender. Den enskilde har ingen
information om vilka sakerhetsatgarder som kommunen har vidtagit for hanteringen och ett
samtycke ar darfor inte aktuellt. Tank darfor pa att inte svara genom att skicka med innehall som
exempelvis omfattas av sekretess via e-post. Dessa uppgifter tas bort innan svar skickas, i annat fall
ska svar skickas via séker digital kommunikation.

Inkommen e-post med kansliga eller extra skyddsvarda personuppgifter far inte forekomma i e-
post/kalender. Nar den hér typen av uppgifter kommer in ska de snarast dverforas till det system dar
de hor hemma, exempelvis ett drendehanteringssystem. De ska dven rensas fran inkorgen och 6vriga
mappar, sasom exempelvis borttagna meddelanden, skrappost, skickat etc. Papperskorgen ska
tommas.

3.5. Kalender, kontaktuppgifter

Kansliga eller extra skyddsvarda personuppgifter far inte forekomma i kalender eller i
kontaktuppgifter. Ovriga personuppgifter kan hanteras sa lange det 4r nodvandigt for genomforandet
av arbetsuppgifter och uppdrag.

3.6. Flytta personuppgifter till andra system

Det ar olampligt att anvanda e-post/kalender for att behandla personuppgifter langsiktigt. E-
post/kalender ar ingen saker forvaring och det kan vara svart att hitta uppgifter om en enskild i e-
posten/kalendern eller sékerstélla att uppgifterna blir borttagna nér de inte langre behovs.
Uppgifterna bor flyttas fran e-post/kalender till ett lampligare system, som exempelvis ett
arendehanteringssystem eller kundregister. Observera att kénsliga personuppgifter och extra
skyddsvérda personuppgifter, ska flyttas omgaende enligt foregaende stycken.

3.7. Gallring

Gallring av handlingar innebar att handlingarna forstors. Vilka handlingar som far gallras och vilka
som ska bevaras framgar av forvaltningens antagna dokumenthanteringsplan.

E-post av mindre betydelse kan raderas omgaende. For e-post av betydelse galler samma regler som
for information pa papper, dvs. innehallet i e-posten avgér hur handlingen ska hanteras (diarieforas,
bevaras, gallras etc.). Det ar varje medarbetares/fortroendevalds ansvar att hantera sitt eget konto.

Konton i Outlook gallras enligt kommunstyrelsens dokumenthanteringsplan tre manader efter att de
ar avslutade dvs. nér personen inte langre ar kvar i organisationen.

4. Definitioner och avgréansningar

Inom ramen for e-post/kalender innefattas samtliga mappar i e-posten, kalender, kontaktlistor och
uppgifter. Saval intern som extern e-post omfattas liksom arbetsrelaterad e-post som skickas/tas emot
via privat e-postkonto.

Med personuppgift avses varje upplysning som avser en identifierad eller identifierbar fysisk person.
Avgorande dr om uppgiften, enskilt eller i kombination med andra uppgifter, kan knytas till en
levande person. Exempel pa personuppgifter & namn, bilder pa individer och IP-nummer (om de kan
kopplas till fysiska personer).
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Personnummer bestar av fodelsetid (6 siffror), ett fodelsenummer (3 siffror) samt en kontrollsiffra.
Fddelsetid ar inte ett personnummer och darmed inte att betrakta som extra skyddsvart.

Med behandling avses alla former av atgarder med personuppgifter, exempelvis insamling,
registrering, lagring, andring, radering, spridning m.m. Alla typer av personuppgiftsbehandlingar ska
registreras enligt dataskyddsférordningen.

Med kénsliga personuppgifter, eller sérskilda kategorier av uppgifter, enligt dataskyddsférordningen,
avses uppgifter om

ras eller etniskt ursprung

politiska asikter

religios eller filosofisk dvertygelse

medlemskap i fackforening

hélsa

en persons sexualliv eller sexuella laggning

genetiska uppgifter och

biometriska uppgifter som entydigt identifierar en person.

Utover kansliga personuppgifter forekommer personuppgifter som anses integritetskansliga och
extra skyddsvarda och i denna riktlinje avses bland annat foljande personuppgifter som sadana;

e personuppgifter som omfattas av sekretess enligt offentlighets- och sekretesslagen

eller annan sarlagstiftning, exempelvis patientdatalagen

personnummer

uppgifter om lagovertradelser.

I6neuppgifter

varderande uppgifter, till exempel uppgifter fran utvecklingssamtal, uppgifter om
resultat fran personlighetstester eller personlighetsprofiler

¢ information som rér nagons privata sfar

e uppgifter om sociala forhallanden.

Alla personuppgifter som direkt eller indirekt ar hanforliga till individer som &r yngre an 18 bor
behandlas som extra/mer skyddsvarda uppgifter. Personuppgifter om barn anses sarskilt skyddsvarda
eftersom barn kan ha svarare att forutse riskerna med att Iamna ifran sig uppgifter och att forsta
vilken rétt till skydd for sina uppgifter som de har. Dock, det beror pa i vilket ssmmanhang som
uppgift om barn férekommer samt vilka uppgifterna ar.

Med séker digital kommunikation avses ett sékert sétt att utbyta integritetskanslig information samt
sakerstalla bade mottagarens och avsandarens identitet.

Med séker skanning avses skanning direkt till den inloggades hemkatalog. Endast skrivare anslutna
till ’séker skanning” far anvéndas for skanning av kénsliga eller extra skyddsvérda personuppgifter.
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5. Ansvar och uppfdljning
Kommunstyrelsen ansvarar for att ta fram, och revidera denna riktlinje.

Varje ndmnd och styrelse ansvarar for att behandling av personuppgifter inom respektive
verksamhetsomrade foljer gallande lagstiftning och 6vriga styrdokument inom omradet.

Enligt dataskyddsférordningen ar respektive ndmnd och styrelse personuppgiftsansvarig for sin
behandling av personuppgifter. Respektive ndmnd och styrelse ansvarar for att denna riktlinje foljs. |
detta ansvar ligger att informera samtliga anstéllda, fortroendevalda och uppdragstagare om detta
dokument samt f6lja upp efterlevnaden av riktlinjen.
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