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Vilka ar vi”?

* Delphi ar en progressiv affarsjuridisk
advokatbyra med erkanda specialister inom de

flesta av affarsjuridikens omraden

« Topprankat stort team inom GDPR, IP, tech,

e-handel, konsument- och IT-juridik

 Visom forelaser idag: Agnes Hammarstrand och

Emilia Malmberg Larson




Al pa allas lappar...

Photographer admits prize-winning
image was Al-generated

Apple uppges lagga flera
miljoner pa Al-traning varje

Bill Gates Says Al Is the N dag
Revolutionarv Technologv 1 o ccaacs
AI-roster ska lasa . ...cnigeher

St els l[judbocker
o J EU-parlamentet rostar ja till kommissionens forslag till

regleringar pa Al-omradet, skriver flera nyhetsbyraer....
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Al & juridiken

Intro
Al-férordningen
Ansvar for Al

Al och GDPR

Al och Immaterialratt

Avslutande tips







Al ar inte en sak, finns i olika former
Omtvistat, finns ingen universell definition

9 : . Artificiell
Exempel pa Al i vardagen: ntelligens

Masklnlnlarnlng

. : : . ) ' Neurala
Spamfiltrering och kategorisering av e-post natverk

BAA:

DJuplnIarnlng

.

«  Oversattningsverktyg

« Rekommendationer pa Netflix, Spotify eller

e-handelsplattformar

« Digitala assistenter, sa som Siri eller Alexa

e Chatbottar



Vartor viktigt?

«  Stora mojligheter, om det anvands pa ett bra

satt

« Manga risker, s som:
« Bristande transparens
* Snedvridning (bias)
« Diskriminerande resultat
* Felaktiga resultat (s.k. hallucinations)
* Felbeslut
« Desinformation
« Immaterialrattsintrang
« Bristande konfidentialitet och dataskydd

e Juridiken ska minimera risker




Vad ar egentligen "Al-juridik”?
. Det finns ingen "Al-lag” . ﬁ AIA.

* Vanliga lagar som géller aven Al
« Forslag till Al-forordning (Al Act) och Al-
direktivet

« Al aringen egen juridik person/rattssubjekt
« Olika typer av Al - olika regler aktualiseras vid:

« Utveckling av Al-teknik

Utanfor avtal
I.I

Compliancekrav

P
<

* Anvandning av Al-teknik

)

oo
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Etiken & juridiken samspelar TEGMARK

Hur ska Al programmeras etiskt?

Etiska regelverk
Diskriminering, bias osv.

Undvika Al som gor ont, inte féljer gemensamma

varderingar, osv.
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Ansvar : + Skadestand
: «  Straffrice
K J e eeeeeammeeeeee_eeeeeem__.eetsom.teesemneeeeeo_e.seese_.eeees—nmeeeees——.seeee—mneeeesaomeeeeesanereeesanns
( )\ s,
Immateriella rittigheter *  Skydd for Al-teknik eller verk som framstiillts med hjilp av Al-teknik :
L ) : » Skydd/dgande av databaser och dataset :
- ~ B i :
: : : « Hur far dataset anviindas?
LbHEanln s © + Hurkan skyddas individers integritet?
_ y, : k
s TN N e ete e s s s s s s A A AN AN AN AN AN AN AN AN NN RN RN RN RN RRRRERay,
Avtal * Vem ansvarar for vad?
: « Riskfordelning :
k J Y.
Al & Juridiken — ~
Etiska krav, principer och regler
_ y,
- ~ s,
. ¢« Vem ansvarar for vad?
Produkisikerhet e Riskfordelning
\ J LTV
( )
Regulatoriska fragor, miirkning och
testning av Al-produkter
\_ v,
( )
Andra fragor, t.ex. konkurrens, skatt, *
sarskilda regler inom vissa omraden “
\ J e
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Al-avtal

* Forsknings- och samarbetsavtal

 Licensavtal

* licens till Al-teknik
* licens till data
* |icens till resultat

» Utvecklings-, leverans- och driftavtal om Al

« Datadelningsavtal

11 2024-05-23 Al och juridiken






G
puBLISHIECrives

Aktuellt European Council: The New ‘Al Act’

Gets Final Approval

‘eature Articles by Porter Anderson

« 21 maj 2024

The EU Artificial Intelligence Act, going into effect in June, regulates AI

sustems hi risk level 1oith hinh fines for violations

L] Den forsta av Sltt Slag I Varlden ....' Reuters World v  Business v Markets v  Sustainability v Legal v Breakingviews v Technology Vv Investigations

Europe | Data Privacy | Regulatory Oversight | Intellectual Property | Public Policy

Europe sets benchmark for rest of the
world with landmark Al laws

By Foo Yun Chee and Tassilo Hummel

« Valdigt nya regler = annu finns inte alla svar

May 22, 2024 2:29 PM GMT+2 - Updated an hour ago

“On Artificial Intelligence, trust is a must, not a nice to
have. With these landmark rules, the EU is
spearheading the development of new global norms to

make sure Al can be trusted”

Margrethe Vestager, Executive Vice-President for a

Europe fit for the Digital Age

13 2024-05-23 Al och juridiken



Syfte

« Vill framja Al-utveckling och innovation inom EU,
samtidigt hantera risker i Al och sakerstalla att

EU:s medborgare ar trygga nar de anvander Al

« Al ska vara ett verktyg for manniskor och

respektera grundlaggande rattigheter

« Vill ha enhetliga regler, alltsa undvika att EU-
landerna har egna Al-regler som riskerar skilja

sig at
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RATTELSE

till Europaparlamentets stindpunkt faststilld vid forsta behandlingen den 13 mars 2024 infor
av Europaparlamentets och radets forordning (EU) 2024/... om harmoniserade regler for
artificiell intelligens och om #indring av frordningarna (EG) nr 300/2008, (EU) nr 167/2013, (EU)
nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och (EU) 2019/2144 samt direktiven 2014/90/EU,
(EU) 2016/797 och (EU) 2020/1828 (rittsakt om artificiell intelligens)
P9 _TA(2024)0138
(COM(2021)0206 — C9-0146/2021 - 2021/0106(COD))

1 enlighet med artikel 241 i Europaparlamentets arbetsordning ska ovanniimnda stindpunkt rittas
enligt foljande:

EUROPAPARLAMENTETS OCH RADETS
FORORDNING (EU) 2024/...

avden ...

om harmoniserade regler for artificiell intelligens och om iindring av férordningarna (EG)
nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU) 2018/858, (EU) 2018/1139 och
(EU) 2019/2144 samt direktiven 2014/90/EU, (EU) 2016/797 och (EU) 2020/1828 (férordning
om artificiell intelligens)

(Text av betydelse for EES)




Sanktioner

 Olika sanktioner for olika 6vertradelser

« Sanktioner for foretag, den hogre av:

» Upp till 35 miljoner euro, och
« 1-7 % av foretagets totala globala arsomsattning foregaende rakenskapsar

« Kanns igen fran GDPR

« Olika sanktionsavgifter blir aktuella beroende pa vilken typ av 6vertradelse det handlar

- Varst: Overtradelse av regler om forbjudna Al-system
« Mildast: Att ge felaktig, ofullstandig eller vilseledande information

«  Sma och medelstora bolag, inkl. start-ups, traffas av de procentsatser eller belopp ovan, bestamt
utifran vilket som ar lagre

« Forenklat kan sagas att i princip alla som befattar sig med Al har ett ansvar, inklusive de som bara

oo™

anvander Al-tjanster
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Nar giller reglerna?

Ar det ett Al-system?

Al-foérordningen galler

Al-forordningen galler inte

17 2024-05-23 Al och juridiken
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Vad ar ett AI-system?

2024-05-23

"Al-system: ett maskinbaserat system som ar utformat for
att fungera med varierande grad av autonomi och som kan
uppvisa anpasshningsformaga efter inforande och som, for
uttryckliga eller underforstaddda mal, drar slutsatser

harledda fran den indata det tar emot, om hur utdata
sasom forutsagelser, innehall, rekommendationer eller
beslut som kan paverka fysiska eller virtuella miljoer ska
genereras.” (Art. 3.1 Al-férordningen)

Al och juridiken




Vilka aktorer traffas”

Den som utvecklar
eller later utveckla Al-
system eller en Al-
modell for allménna
andamal eller som har
ett Al-system eller en
Al-modell fér allméanna
andamal och slapper
ut det eller den pa
marknaden eller tar Al-
systemet i bruk i eget
namn eller under eget
varumarke

T.ex. OpenAl Google

Den som under eget
Overinseende
anvander ett Al-
system, utom nar Al-
systemet anvands
inom ramen for en
personlig icke-
yrkesmassig
verksamhet

T.ex. foretag som
implementerar Al:n i sin
kundtjanstchatt

Den som befinner sig
eller &r etablerad i
unionen och som
slapper ut ett Al-

system pa marknaden
som bar namnet pa

eller varumarket fér en
fysisk eller juridisk
person som ar
etablerad i ett
tredjeland

En annan an
leverantoren eller
importéren, som

tillhandahaller ett Al-
system pa
unionsmarknaden

Den som befinner sig i
eller ar etablerad i EU
och som har fatt och
godtagit en skriftlig
fullmakt fr&n en
leveranttr av ett Al-
system eller av en Al-
modell for allmanna
andamal for att for
dennes rakning
fullgora respektive
genomfdra de
skyldigheter och
forfaranden som
faststalls i denna
férordning

el 2024-05-23

Operatorer

Al och juridiken

Anvandare




Exempel

 FOretag A utvecklar ett Al-system som analyserar

h Foretag A - Leverantor

R Foretag B - Distributor
[

jobbansdkningar och ger rekommendationer om

vidare atgarder, sa som intervju eller avslag

« FOretag B distribuerar Al-systemet i Sverige

« Foretag C koper tillgang till Al-systemet och

anvander den for att salla bland jobbansokningar

Vilka tréaffas? Foretag C - Tillhandahallare

c Q\\\
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Var galler reglerna?

« Grundregler:

1. Leverantorer som har slappt ut eller tagit i bruk
ett Al-system i EU. Spelar ingen roll var
leverantbren ar etablerad

2. Tillhandahallare som bor eller befinner sig i EU
traffas

« Leverantorer och anvandare som ar etablerade eller

befinner sig utanfor EU traffas ocksa om

1. EU-ratt ar tillamplig, eller
2. Al-systemets utdata ar avsedd att anvandas i EU

s 2024-05-23 Al och juridiken




1. Traffas Al:n och
ni av reglerna? -

e 2. Vilken typ av
st e aktor ar ni?

[0k of April 2021)

4. Klassificera
risken med Al:n

proposal

@ Title Il

TltlE ] . Title IV

Subject matter andfscope List of prohibited Al

Volunlary commilmenls Penalties, delegationdl power, updates

Support of innovation , mhnﬂ

Titte V| glllaTittedt, viLvii - & d Title IX Title X, XI, XII

3. Kontrollera att 5. FAlj de krav
Al:n inte ar som galler for er

forbjuden
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En riskbaserad lagstiftning

| forslaget finns olika krav beroende pa vilken

klassificering Al-systemet har

Varje organisation ska sjalv gora

beddomningen

N |Vé. 2 HGg risk,

_ . - 0 manga
Risk beddms utifrén syftet med Al-systemet Niva 1 Begransad krav
risk, trans-
och funktionen den utfor Minimal parenskrav
eller ingen
Delas in i féljande nivaer — risk, inga
Krav

Positivt att utga fran risk
 Men tolkningen av reglerna kommer att bli
utmanande

 Ordet ’risk” har 1011 traffar i Al-
forordningen...

2024-05-23 Al och juridiken

4

Niva 4

N iVé 3 Oacceptabel

risk, helt
forbjudet

o™
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Otillaten Al

”Unacceptable risks”

« Al som anvands for att paverka manniskors beteende undermedvetet, exempelvis genom att utnyttja

sarbarheter hos barn eller genom att anvanda manipulerande tekniker for att vilseleda

« Al for social poangsattning

 Exempel Kina
« Undantag galler under vissa omstandigheter, exempelvis inom brottsbekampning

« Al som identifierar personer med ex. ansiktsigenkanning i realtid pa allmanna platser

« System som ska lasa manniskors kanslor exempelvis pa arbetsplats, vid granskontroll etc.

« Dessa regler borjar galla tidigare, redan ett halvar efter Al-forordningen har tréatt ikraft

2024-05-23 Al och juridiken



Hog risk Al

« Om gj forbjuden Al = hdg risk Al?

* HOg risk Al inte forbjudet, men hoga krav

«  Exempel pa hdg risk Al

Ansiktsigenkanning for att identifiera manniskor
Anvandning i kritisk infrastruktur, t.ex. vatten, el
Utbildning — antagning, bedoma fusk

HR — beddma anstallning, befordran etc.
Forsakring — besluta om réatt till férséakring
Kreditprovning

Det offentliga — Al som raknar ut om man har
ratt till bidrag eller anvands vid val

« Bilaga 3 till Al-férordningen: system som inbegriper

en hog risk och som maste uppfylla vissa krav

26 2024-05-23 Al och juridiken




Krav pa hog risk Al

Loggning

Transparens Mansklig tillsyn Cybersakerhet CE-markning

27 2024-05-23 Al och juridiken
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Krav pa tillhandahallare, importor &
distributor (hog risk)

Tillhandahallare:

Anvanda Al enligt bruksanvisning

Om man har kontroll 6ver indata: Anvanda
relevant och tillrackligt representativ indata

Samrada med arbetstagarrepresentanter
innan Al-system anvands pa arbetsplatsen

| tillampliga fall géra en
konsekvensbedomning enligt GDPR

Importdrer och distributérer:

Krav pa att kontrollera att leverantor har
uppfyllt vissa krav, sa som CE-markning, att
bruksanvisning finns, teknisk dokumentation

Samarbeta med myndigheter

Kan alaggas samma krav som leverantor

2024-05-23 Al och juridiken




Krav pa leverantorer (hog risk)

« Leverantorer har flest skyldigheter, bland annat

uppfylla alla krav i foregaende slide

« Exempel pa 6vriga krav for leverantorer:

Implementera kvalitetsstyrningssystem
Uppréatta teknisk dokumentation

Vidta korrigerande atgarder om Al-systemet
bryter mot lagen

Informera anvandare och myndigheter om
upptacker att Al bryter mot férordningen

Samarbeta med myndigheter - visa att man
uppfyller kraven

EU-forsdkran om att man foljer lag

« Missa inte CNIL:s vagledning avseende just

leverantorer

29 2024-05-23 Al och juridiken



https://www.cnil.fr/en/self-assessment-guide-artificial-intelligence-ai-systems

Transparenskrav

Transparenskrav aven for Al-system med Iag risk,

exempelvis:

Information till anvandaren om att den
interagerar med en Al (om det inte ar
uppenbart for en person som ar "reasonably
well-informed, observant and circumspect”)

"Al-markning” pa bilder, video, ljud och text
som har genererats genom Al

Inhamta samtycke for anvandning av viss Al

* FOor att kdnna igen kanslor eller
biometrisk kategorisering

« Samtyckeskraven ar hoga

Marka deepfakes. Informera om namnet pa
den som manipulerat eller genererat
deepfakes, vissa undantag for ex. konst och
forskning

31 2024-05-23 Al och juridiken




Tolkning av Al-forordningen

« En hel del begrepp och regler ar inte helt tydliga ¢ Framdver kommer vi alltsa att jobba en hel del

. Exempelvis 68 definitioner i artikel 3... (se bild) ~ "cd tolkningen av reglema

32 2024-05-23 Al och juridiken 0 E



Nar borjar Al-forordningen galla?

Efter ett halvar Efter ett ar Efter tva ar Efter tre ar
Kapitel | och Il Kapitel Ill sektion 4  Resten Art. 6.1
Kapitel V
Kapitel VII
Kapitel XI|
(exklusive art. 101)
Otillaten Al m.m. Klassificeringsregler Klassificering av hog
m.m. risk Al

o
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Ansvar

« Vad hander om Al orsakar utomstaende skada?

« Skada pa person och egendom
« FOrmdgenhetsskada, forlorad vinst etc.
 Immateriell skada, krdnkning, etc.

 Ansvar om Al inte presterar det som avtalats —

avtalsfraga

«  Skilj mellan ansvar inom avtal och utom avtal

Q
@

Avtal E

Compliancekrav

Utanfor avtal
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Avtal - exempel pa viktiga fragor

« Rattigheter

 Ratt att anvanda indata

« Ratt att anvanda, utveckla, gora andringar
etc. i Al-modellen

 Ratt till tranad modell
e Ratt till utdata
« Vad ar viktigt?

«  Personuppgiftsfragor
* Roller, tredjelandséverféringar m.m.

«  Servicenivaer, tillgang till processorkraft m.m.

Etik- och uppférandekoder

Exponering for risker

« Begransning av ansvar
 "Super-caps”

*  Presumtioner

Ansvar

* Vissa typer av skador
* Immateriella rattigheter
»  Friskrivningar, ansvarsfrihet

Val av lag
« Begransningar av hur Al-produkten far
anvandas
2024-05-23 Al och juridiken
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Informationssiakerhet

Lagkrav? NIS2, DORA, osv.
Risk- och sarbarhetsanalys

Tank pa att koppla krav till avtalet!

2024-05-23 Al och juridiken
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Ansvar nar inget avtal finns

« Skadestandslagen
* Huvudregel oaktsamhet (culpa)

* Finns sarskilda lagar som gor huvudregeln mer eller

mindre strikt, exempelvis produktansvarslagen

« P.g.a. komplexiteten i tekniken och brist pa

transparens har EU boérjat jobba pa nya regler

* Nytt produktansvarsdirektiv, tacker in mjukvaror
« Al-direktiv

38 2024-05-23 Al och juridiken
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Produktansvar, produktsakerhet och

Al-ansvar

Nytt direktiv om produktansvar

* "Produkt" kommer att omfatta digitala

tillverkningsfiler och programvara

« "Skada" kommer att omfatta forlust eller
forvanskning av data som inte uteslutande

anvands for yrkesmassiga andamal
« Editionsregler

 Regler om bevisbdrda + presumtion om

defekthet

2024-05-23

Direktivet om ansvarsskyldighet for Al

Al och juridiken

Editionsregler

Motbevisbar presumtion om orsakssamband i

fall av fel

Strikt ansvar for Al?



Al-direktivet

- Lagférslag fran EU

» Syite:

* Reglera vissa problem specifikt kopplat till Al
vad géller ansvar och bevis

« Sékerstalla samma regler inom EU

40 2024-05-23 Al och juridiken



Varfor behovs EU-regler?

Al beskrivs ibland som en svart lada, "black box”

« Man kan se vad som gar in i ladan (traningsdata)
och vad som kommer ut ur ladan (resultat), men

Inte hur resultatet blev till
* Input: Traningsdata, instruktioner, annan data m.m.

«  Output/Utdata: En lat, text, 6versattning, etikett,

konst, prognos, instruktioner, osv.

« Ibland omdijligt att veta att en sarskild input ledde till
en sarskild output, svart for den som lider skada att

bevisa




Krav att lamna ut bevis

« Den som har drabbats av en skada kan vanda
sig till domstol for att tvinga Al-leverantor eller

anvandare att lamna ut eller bevara bevis

« Sokanden maste lagga fram tillracklig fakta
och bevis for att stodja
skadestandsansprakets rimlighet

 Domstolen ska skydda konfidentiell
information och foretagshemligheter

« Endast nddvandig och proportionell
information

» Endast "hog risk-Al” enligt forslaget




Al:s skada kan anses oaktsam

« | vissa fall anses en motparts oaktsamhet ha lett till skada p.g.a. Als utdata/bristande

utdata
« Endast om varit oaktsam/inte foljt lag, t.ex. inte foljt Al-férordningen
* Vid hog risk Al: Kan slippa ansvar om kan bevisa att foljt lagen

« Vid annan Al: Endast om orimligt svart bevisa orsakssamband

Rimligt anta
Oaktsamhet att oaktsamhet
hos motpart paverkat

Al-systems
utdata har

Utdata orsakat skada

43 2024-05-23 Al och juridiken



Nar borjar den gilla?

« Inget satt datum, minst tva ar bort

« Maste forst forhandlas inom EU, andringar kan

ske

« Kopplar an till Al-férordningen, troligtvis inga
andringar innan Al-forordningen ar godkand

« EU-landerna maste inforliva direktivet, d.v.s.

gora det till nationell lag
« Har oftast tva ar pa sig

44 2024-05-23 Al och juridiken







Al och GDPR

Glom inte GDPR Ny kritik mot Zoom: Al-bruk kan
bryta mot GDPR

Al tranas pa data och producerar data, i —

personuppgifter ingdr ofta i sddan data The privacy Pa radox with Al

By Gai Sher and Ariela Benchlouch

UTVECKLINGEN AV Al

October 31, 2023 6:15 PM GMT+1 - Updated 2 hours ago

NNNNN

?I‘:’fnlA! llar hamnat i gdgrl-trubbel 'EU GDPR and Al: The next frontier for digital privacy
regulation

Poland opens privacy probe of ChatGPT m;’ts;’:'ei‘%'l’)'::sﬁ°“s co

following GDPR complaint transparency standards

Natasha Lomas @riptari / 1:26 PM GMT+2 * September 21, 202
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Al och GDPR

IMy Integritetsskydds Q SOk
® myndigheten

« Att férena Al och GDPR ar en stor utmaning

viY-bloggen Innovationspilot med decentraliserad Al — nu kor vi!

«  Mycket tillsyn av GDPR har fokuserat pa ny
teknik och vi kommer sannolikt att f& se en hel {2 MY-bloggen

del fortsatt tillsyn

«  Viktigt att tinka p& om ni utvecklar Al
«  Forhandstillstand vid utveckling av ny Al?

« Tillsynsmyndigheterna runtom i EU vill ge

vagledning for att GDPR inte ska forhindra

utveckling, t.ex.

Innovationspilot med
decentraliserad Al — nu kor vi!

« Tillsynsmyndigheternas sandlador (IMY)
« EDPB har publicerat uttalanden

oo
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https://edpb.europa.eu/our-work-tools/our-documents/topic/artificial-intelligence_en
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Tank pa!

GDPR ar en teknikneutral reglering

Fortsatt kommer det alltsa helt sakert att bli en del gransdragningar

kring "personuppgiftsbehandling” i samband med Al

2024-05-23 Al och juridiken
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Nar galler GDPR vid Al-anvindning?

« GDPR galler sa snart Al-anvandningen innebar

behandling av personuppgifter

« Behandlas
* Personuppgifter

« Personuppgiftsbegreppet

« Dynamiska IP-adresser
(Case C-582/14, Breyer)

« Examinators anteckningar
(C-434/16, Nowak)

 Chassinummer (C-597/19)
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Folja GDPR i praktiken

Hur sakerstalls att ni féljer GDPR néar ni anvander Al?

e |

* Ni kan beht6va genomféra en 7 |
konsekvensbeddmning (en sa kallad DPIA) \ ]
4 |

« Inhdmta ev. samtycken o /m

T 'J(

 |Informationstexter

« Korttexter

* Innebar tjansterna ni anvander att personuppgifter
overfors utanfor EU/EES?

«  Som huvudregel forbjudet, men kan vara tillatet
enligt GDPR

 Open Al ar inte certifierade genom Data
Privacy Framework (DPF)
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Folja GDPR i praktiken forts.

Hur sakerstalls att ni foljer GDPR néar ni utvecklar Al?

* Privacy by design

- Obs! Missa inte detta, \ l
Integritetsskyddsmyndigheten har konstaterat N\ E
att detta kommer att I6sa en hel del problem
langs vagen

/

1 "l

- Overvag noga vilka personuppgifter som
behover samlas in for Al:n

«  Anonymisera personuppgifterna sa snart som
mojligt
« Kan ni begréansa personuppgiftsbehandlingen?
« Kan ni bygga in anonymiseringsfunktioner?
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Profilering och automatiskt
beslutsfattande

Anvands i flera sektorer, t.ex. bank,

marknadsforing och reklam etc.

Stora datamangder, Al och maskininlarning har
gjort det enklare att samla in data och fatta

automatiserade beslut

Okad effektivitet och snabbare beslut
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Profilering och automatiskt
beslutsfattande forts.

« RAatt att inte bli foremal for:

« Beslut som enbart grundas pa
automatiserad behandling

* "Inbegripet profilering”
« Rattsliga foljder eller pa liknande satt |
betydande grad paverka den registrerade
« Undantag:

« Nodvandigt for ingaende eller fullgérande av
ett avtal

 Tillatet enligt unionsratten eller nationell ratt
«  Uttryckligt samtycke

* Nar ni anvander Al - sakerstall att ni har stod
for att inhamta ev. samtycken och ge individen

maijlighet att invanda
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Individens rattigheter g

noyb

Home = Mews =

y Detta ar en Utmaning framover! ChatGPT provides false information about people, and
OpenAl can’t correct it

«  NOYB ./. OpenAl

Data Subject Rights / 29 April 2024
y En Ind!YId har fragat ChatG PT Vad som é‘r In the EU, the GDPR requires that information about individuals is accurate and that
hans fodelsedag. ChatGPT har svarat fel they have full access to the information stored, as well as information about the
upprepade génger source. Surprisingly, however, OpenAl openly admits that it is unable to
: ; Qs incanachinfamatananchaioRl uthainaiasthasamaany cannot say
« Enligt Noyb har OpenAl inte kunnat dual people.
tilhandahalla ett registerutdrag, hantera Instead,
begéaran om rattelse eller hantera begaran You mains an area
- . nAl with the
om radering Can | have GDPR rights, please?
» “factual accuracy in large language models @ e
remains an area of active research” 2

No! >:(
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Missa inte ovriga skyldigheter i GDPR

« |dag fokuserar vi pa samspelet mellan Al och
GDPR men missa inte 6vriga skyldigheter i

GDPR sa snart ni behandlar personuppgifter
« Avtal med bl.a. personuppgiftsbitraden
* Registerforteckning
* Lagringstider
 Etc.
« Nar ni utvecklar Al - missa inte att bygga ratt

fran borjan

* Nar ni anvander tjanster med Al - gor er laxa

innan ni koper in tjanster och bygger in tjanster
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Vagledningar

« Vagledningar fran dataskyddsmyndigheter borjar

komma, fler att vanta

« IMY har tagit fram vagledning i tva delar, riktade

dels till de som vill lara sig om tekniken, dels till de

som vill lara sig om samspelet med GDPR

« Finns aven véagledningar fran

« CNIL (engelska),

 1CO (engelska),

« Datatilsynet (danska, riktad till offentlig sektor)
« Tyskland

« Hamburg (engelska)
« Baden-Wurttemberg (engelska)
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https://www.imy.se/verksamhet/dataskydd/innovationsportalen/vagledning-om-gdpr-och-ai/
https://www.cnil.fr/en/topics/artificial-intelligence-ai
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/artificial-intelligence/guidance-on-ai-and-data-protection/
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/okt/ny-vejledning-om-offentlige-myndigheders-brug-af-ai-og-kortlaegning-af-ai-paa-tvaers-af-den-offentlige-sektor
https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/20231113_Checklist_LLM_Chatbots_EN.pdf
https://www.baden-wuerttemberg.datenschutz.de/legal-bases-in-data-protection-for-ai/

o7

Avslutningsvis

GDPR och Al ar:

o Nytt
e Svart
e Dyt

GOr en legal bedomning tidigt

Samarbete ar avgorande

Tekniken och juridiken behdver samspela
Juristerna behover forsta tekniken
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The current legal cases against generative Al are
just the beginning

These authors say Open Al stole their books
to train ChatGPT. Now they're suing

[Iskan mot Al-tjansterna:

Al on IP - Should Artificial "Ar organiserad stold”
Intelligence own IP rights?

Helt Al-genererad konst kan Far Al patentera

inte fa upphovsriitt enligt “I’_Pf_i““i“gar?. Nej, sager
domstol i USA brittisk myndighet

oo
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Generativ Al och immaterialract

Traningsdata kan vara upphovsrattsligt skyddad
Stora méangder data = stor risk for intrang
Vid utveckling och anvandning av generativ Al

Framforallt risk for "olovlig

exemplarframstallning”
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Undantag for TDM

Viss text- och datautvinning (TDM) ar tillaten

» Inskrankning i upphovsratten

 Krav:
« Lovlig tillgang

« Exemplar far inte behallas langre &an
nodvandigt eller anvandas for andra andamal

« Galler inte om upphovsmannen har "opt-out”

« | Sverige/EU — inget "fair use” som i USA
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Vad sager Al-forordningen?

« Utdver manga andra krav pa generativ Al, kommer Al-
forordningen bl.a. stalla krav pa att leverantor av

system med generativ Al ska:

“dokumentera och offentliggéra en
tillrackligt detaljerad sammanfattning
av anvandningen av traningsdata som

skyddas enligt upphovsrattslagstiftning”
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Al som upphovsman eller uppfinnare?

 Upphovsman resp. uppfinnare ar juridiskt idag

en fysisk person

« Avgorande - hur stort inflytande har individen

over Al verktyget?

 Verk som skapats helt av Al kan inte vara

upphovsrattsligt skyddat

« Patentansokningar avslas, om en verklig

uppfinnare inte kan anges
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Hur kan Al-verktyget skyddas?

Upphovsratt

Mjukvara

Algoritm i vissa fall
Databas

Data

 Patent
Om fysisk/teknisk effekt/funktion

Foretagshemligheter, know-how

64 2024-05-23 Al och juridiken






Al-policy

* Virekommenderar att ni upprattar en Al-policy

« Kan innehdlla:

v
v

v

Hur far anstallda anvanda Al och verktyg?

Vem internt ska godkanna en viss Al-
anvandning?

Vilken information far inkluderas nar Al
anvands?

Sakerstall att affarshemligheter inte sprids
genom anstallda som anvander Al-tjanster

Hur far kunduppgifter och andra
personuppgifter anvandas i samband med
Al?

M.m.




Checklista: Anvandning av Al

v' Granska avtal innan upphandling av Al-tjanster, vem ansvarar for vad?
v Granska integritetspolicy, anvandarvillkor och bruksanvisningar
v' GOor en riskanalys

v' Skapa rutiner och policydokument for anstalldas anvandning av Al-tjanster - utbilda

v" Kvalitetssakra resultaten av Al-tjansterna

Var restriktiva med att skriva in hemlig eller kanslig information nar ni anvander Al sa som ChatGPT
Anonymisera sa langt som mojligt

Anvand inte upphovsrattsligt skyddat material i Al

Gor inte andringar i Al-tjansten utan att sakerstalla ditt ansvar och att du har tillatelse

AN NN

v' Kontrollera att du har tackning for anvandning av Al-systemet i era forsékringar

oo



Checklista: Utveckling av Al

v' Ta fram en Al-policy

v' Sakerstall efterlevnad av GDPR
v" Privacy by design

Transparens

Information till registrerade

Overforingar utanfor EU
M.m.

DN N NN

v Gor en riskklassificering utifran Al-forordningen
v' Anvand bra traningsdata fran borjan, som lampar sig for andamalet. Undvika bias
v Sakerstall transparens sa langt det gar

v" Riskanalys. Implementera riskhanteringssystem
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Plan framat

Ledningsbeslut!

1. Nulagesanalys 2. Plan framat
a) Vilka regler kommer att traffa er? a) Hur gor ni fram tills Al forordningen trader
b) Hur kommer detta paverka er? ikraft?
c) Ska ni hoppa pa nya tjanster snabbt och vara b) Vllkgn org_anlsatlon kravs? Vilka funktioner
forst eller avvakta for att fa mer vagledning? behover vi?

c) Undvik "GDPR-panik 2.0”

Tank pa! Innan vi far mer vagledning och
praxis kommer det att vara oklart exakt hur

kraven i Al-forordningen ska tolkas
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Mycket angransande lagar pa gang nu

Cyber Security Resiliance Act

(CRA)
NIS2-direktivet Oktober 2024: Tillampbar
Data-forordningen September 2025: Tillampbar

Forordning och europeisk
dataforvaltning (DGA)

September 2023: Tillampbar

Digital Services Act (DSA) Februari 2024: Tillampbar

Digital Markets Act (DMA) Maj 2023: Tillampbar

2022 2023 2024 2025 2026
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