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1. Syfte

Information ar vardefullt och behdver skyddas efter behov. Ett bra
informationssékerhetsarbete ar en forutsattning for effektiv och korrekt
informationshantering. Detta skapar fortroende bade inom och utanfér organisationen.

Varje dag hanterar kommunen méngder av information i olika former. Det kan vara
information géllande elever, socialtjanst, livsmedelstillsyn eller stadsplanering och den kan
forekomma i olika former: muntlig, skriftlig och/eller i IT-system.

Informationssékerhet handlar om att skapa och uppratthalla lampligt skydd utifran behovet
av informationens riktighet, tillganglighet och konfidentialitet. Syftet med denna riktlinje ar
att underlatta for medarbetare och fortroendevalda att arbeta informationssékert i vardagen.

Ytterst ar det ndmndens/ styrelsens ansvar att genom informationsspridning och
kunskapshdjande insatser ge medarbetaren forutsattningar for en god informationssékerhet.

Riktlinjen géller for medarbetare, fortroendevalda och uppdragstagare verksamma inom
Falkenbergs kommun.

2. Koppling till lagstiftning och andra styrdokument

Lagar och andra forfattningar &r ett av samhallets starkaste styrmedel och fyller en viktig
roll for att bygga upp informationssékerhet bade nationellt och internationellt. Denna
riktlinje &r forenlig med géllande lagstiftning och andra styrdokument.

Vad som ska betraktas som allmanna handlingar framgar av tryckfrihetsférordningens 2
kapitel. Huvudregeln &r att allmanna handlingar ar offentliga. Offentlighets- och
sekretesslagen specificerar undantagen fran denna huvudregel.

Uppgifter som &r sekretessbelagda med hansyn till Sveriges sékerhet ges ett sérskilt skydd
genom sakerhetsskyddslagen. Sakerhetsskyddet ska bland annat forebygga att sddana
uppgifter pa ett obehdrigt satt rojs, andras eller forstors samt hindra obehdriga att fa tilltrade
till platser dar de kan fa tillgang till den typen av uppgifter.

Genom dataskyddsforordningen och dar tillhérande lagar skyddas ménniskor mot att deras
personliga integritet kranks vid behandling av personuppgifter. Férordningen innehaller
ocksa regler om vilka tekniska hjalpmedel och sakerhetsatgarder som behdver vidtas vid
hantering av personuppgifter.

EU:s NIS-direktiv har inforts i Sverige genom lag om informationssakerhet for
samhallsviktiga och digitala tjanster. Lagen hanterar krav pa sékerhet i natverk och
informationssystem och omfattar leverantérer av samhallsviktiga tjanster och vissa digitala
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tjanster inom utpekade sektorer. Utdver lagen finns férordning om informationssakerhet for
samhallsviktiga och digitala tjanster och ett antal foreskrifter fran Myndigheten for
samhéllsskydd och beredskap.

Kommunens arkivreglemente utgar fran arkivlagen, tryckfrihetsférordningen och
Riksarkivets foreskrifter och anger hur kommunen arbetar med hantering av allmanna
handlingar och arkivvard.

Kommunfullméktige har antagit en informationssékerhetspolicy som anger organisationens
forhallningssatt till informationssékerhetsarbetet. Riktlinje for hantering av personuppgifter i
e-post och kalender beskriver narmare vilka personuppgifter som far hanteras i e-
postklienten, idag Outlook.

3. Riktlinje

3.1. Medarbetares och fortroendevaldas ansvar for informationssakerhet

Information ar en viktig tillgang for Falkenbergs kommun. Fér att skydda informationen
kravs ett medvetet sakerhetstank hos alla medarbetare och fértroendevalda. Varje anvéndare
har sin del av ansvaret for sdkerheten i informationshanteringen.

3.1.1. Behdrighet

Falkenbergs kommuns informationssystem ska vara utrustade med
behorighetskontrollsystem for att sédkerstélla att det endast ar behdriga anvandare som
kommer at informationen.

De behdrigheter medarbetaren/den fértroendevalda blir tilldelad ska bero pa funktion,
arbetsuppgifter/uppdrag och avgors av ndrmsta chef och systemansvarig/forvaltare eller i
samrad med systemansvarig/forvaltare. Behorigheter och 16senord &r personliga och ska inte
delas med kollegor. Undantag kan galla fér konton vid kiosker eller dar manga anvander
samma dator, dessa konton ska i sa fall ha mycket begransade behorigheter.

Varje medarbetare ansvarar for att folja de regler och riktlinjer som kopplas till
behdrigheten. Dessa regler kan vara utformade som styrande dokument, men ocksa som
regler/rutiner som delges i samband med tilldelning av behorighet till system eller dylikt.
Allt som sker under behdrigheten foljer medarbetarens/den fortroendevaldas ansvar.

3.1.2. Inloggning

For att logga in i kommunens IT-system ska anvandar-1D och lésenord alternativt
tvafaktorsinloggning anvandas. Losenord/pinkod &r personliga och far inte goras kanda for
andra. Sa fort datorn lamnas obevakad ska den lasas alternativt det smarta kortet/SITHS-
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kortet dras ut och tas med. Varje namnd/bolag kan fatta beslut om mer detaljerade

anvisningar for kort och identifiering.

3.1.3. Incidenter

Incidenter ska anmélas och hanteras enligt respektive lagstiftning. Som exempel pa
lagstiftning som staller sérskilt krav pa incidenthantering kan namnas sékerhetsskyddslagen
och lag om informationssékerhet for samhéllsviktiga och digitala tjanster (utifran NIS-
direktivet). Mer information kring anmalan av incidenter finns pa respektive
tillsynsmyndighets hemsida. Medarbetare ska rapportera incidenter till ndrmsta chef om inte

sérskild rutin anger annat.

Typ av incident Anmals

Tillsynsmyndighet

Identitetsstold, eller Till IT-service och ndrmsta
misstanke om identitetsstold | chef.

Notera/uppge nar kontot
senast anvants och nar
incidenten upptacktes.

Personuppgiftsincidenter Initialt via e-tjanst pa
intranat. Eventuellt vidare
till tillsynsmyndigheten

Datainspektionen

sékerhetsskyddslagen ska
vissa typer av incidenter
anmalas till
Séakerhetspolisen.

enligt rutin.
Incidenter som leder till Via anmalningsformular pa | Myndigheten for
storningar som far betydande | tillsynsmyndighetens samhallsskydd och
inverkan pa kontinuiteten i hemsida och information pa | beredskap
den samhallsviktiga tjansten | intranét.
enligt lag om
informationssékerhet for Endast sérskilt utpekade
samhallsviktiga och digitala | sektorer omfattas av
tjanster (NIS-direktivet). anmalningsplikten. Se
definitioner och
avgransningar kap. 4
For verksamheter som Enligt information pa Sakerhetspolisen.
omfattas av Séakerhetspolisens hemsida.
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3.1.4. Mobila enheter
Den IT-utrustning som tillhandahalls av kommunen kan vara stationar eller barbar (mobil).

e Mobila enheter som tillhandahalls av Falkenbergs kommun &r personliga
arbetsredskap som inte far lanas ut eller dverlatas om det inte &r enheter som delas av
flera.

e Uppsatta sékerhetsinstallningar i enheter far inte andras.

e Mobila enheter ska lasas med l6senord/pinkod eller motsvarande.

e Information som &r kéanslig och/eller omfattas av sekretess far inte hanteras i smart
telefon eller surfplatta.

e Viktig information bor inte lagras enbart pa en barbar enhet, utan snarast mojligt
kopieras till anvisad lagringsplats i kommunens IT-miljo.

e Endast enhet som godkants av kommunen och levererats av IT-service far anslutas
till kommunens administrativa nét.

e Privat utrustning far endast anslutas till kommunens tradlosa gastnatverk.

e Forlust av enhet ska omedelbart anmalas till nérmsta chef om inte annan rutin finns.
Innehéller enheten personuppgifter ska anmalan goras i e-tjinst ”Anmilan av
personuppgiftsincident”.

3.1.5. Skydd mot skadlig kod

Skadlig kod ér ett samlingsbegrepp for odnskade datorprogram som virus, trojaner,
spionprogram och maskar. Dessa kan infektera enheter, servrar eller natverksutrustning.

e Stang aldrig av eller pa annat satt inaktivera installerat skydd mot skadlig kod.

e Var misstanksam och klicka inte pa tveksamma lankar, fyll inte i irrelevanta
uppgifter.

e Oppna bifogade filer endast om de kommer frén betrodda och kanda avsandare.

e Anvand inte okanda USB-minnen. Lat inte heller externa anvandare ansluta sina
USB-minnen till kommunens administrativa nét (via datorer).

e |IT-service skickar aldrig ut begéran av ID och Idsenord, ignorera dessa e-
postmeddelanden och radera dem. Anmél handelsen till IT-service.

Om du misstanker att din enhet drabbats av skadlig kod, sting omedelbart av enheten och
kontakta IT-service.

3.1.6. Internetanvandning

Internet ar for de anstallda i Falkenbergs kommun framst ett arbetsverktyg och ska inte stéra
ordinarie arbetsuppgifter eller innebara merkostnader eller risker for informationssékerheten.

De regler som galler i samhallet i 6vrigt géller &ven inom kommunen.
Tryckfrihetsférordningen, brottsbalken, lag om upphovsréatt samt dataskyddsférordningen &r
exempel pa lagar som maste beaktas nar internet anvands.
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Filmer, program och spel far inte for privat bruk laddas ned, strommas, lagras eller spridas i
eller via kommunens nétverk.

3.1.7. E-post

For manga medarbetare/fortroendevalda &r e-post det vanligaste och viktigaste sattet att
formedla information. Da ar det viktigt att kanna till att kommunikation via e-post normalt
ar helt 6ppen. Att skicka e-post fran Falkenbergs kommun kan jamforas med att skicka
vykort. FOr e-post galler féljande:

e Varje kontoinnehavare for ett personligt e-postkonto ar ansvarig for den e-post som
skickas fran kontot.

e Ett e-postmeddelande som har kommit in till en tjanstemans e-postlada och som ror
myndighetens verksamhet &r att anse som inkommet till myndigheten. Mot bakgrund
av reglerna om allménna handlingars offentlighet och om registrering av sadana
handlingar maste inkomna e-postmeddelanden lasas I6pande samt eventuellt tas om
hand for registrering och ytterligare handlaggning. Varje medarbetare ansvarar for att
inkommen e-post handlaggs enligt verksamhetens rutiner.

e Vid franvaro, exempelvis semester, sjukdom eller foraldraledighet ska
franvaromeddelande aktiveras samt inkomna e-postmeddelande lasas l6pande. Chef
ansvarar for att planera for ersattare vid medarbetares franvaro. Att anvanda ett
franvaromeddelande eller hanvisa till ersattare pa plats ar inte tillrackligt.

e E-post far inte automatiskt vidarebefordras till externa e-postadresser eller till den
egna privata e-postadressen.

e E-postkonton som delas av flera, till exempel myndighetsbrevlador och
funktionsbrevlador, ska ha utsedda ansvariga.

e Kanslig information far inte kommuniceras via e-post. Se Riktlinje for hantering av
personuppgifter i e-post och kalender.

e Det e-postkonto man fatt i tjansten far inte anvéandas i privata syften, exempelvis for
att 6ppna ett privat facebook-konto eller som kontaktuppgift i kundférhallanden till
foretag.

3.1.8. FollowMe

Kommunen anvinder utskriftssystemet “FollowMe” pa alla kopiatorer (MFP, Multifunktion
printers). Det innebar att alla utskrifter ifran stationara och mobila enheter lamnar skrivaren
forst nar anvéandaren ar pa plats vid kopiatorn och loggat in med sitt smarta
kort/motsvarande sasom tagg eller passerkort. Detsamma galler for kopiering.

Skanning av dokument skickas automatiskt till den inloggade anvéndarens e-post. Tank
darfor pa att inte skanna dokument innehallande kanslig information. Se Riktlinje for
hantering av personuppgifter i e-post och kalender.
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3.1.9. Klassificering av information

Klassificering av information &r en forutsattning for att skapa ratt skydd for information av
olika skyddsvarde. Som exempel kan ndmnas behovet att skydda uppgifter i en patientakt i
forhallande till konsekvenserna av att dppettiderna pa biblioteket kommer i oratta hander.

Arbetet att klassa information pagar. Medarbetare/fortroendevalda ansvarar for att hantera
informationen enligt informationségarens instruktioner.

Varje forvaltning/bolag har en representant i natverket for informationssakerhet. Denna
representant har extra kunskap om klassningsarbetet och kan svara pa fragor fran
medarbetare och fortroendevalda.

3.1.10.Lagring och sékerhetskopiering

Det &r viktigt att information lagras pa ett sakert satt och sakerhetskopieras sa att den kan
aterskapas i handelse av harddiskkrasch, oavsiktlig radering eller som foljd av
krypteringsvirus.

e | véntan pa ett stallningstagande kring lagring i molntjanster bér anvandning ske
restriktivt och med forsiktighet.

e Lagra ingen information pa datorns lokala harddisk, skrivbordet (C:).

e Information ska lagras pa natverket sa att den sékerhetskopieras. | forsta hand ska
information hanteras och/eller lagras i lampligt verksamhetssystem. | undantagsfall
kan lagring ske pa din personliga hemkatalog (W:) och/eller gemensamma filareor
(Vo).

e Om information har gatt forlorad, exempelvis om man av misstag rakat radera ett
dokument, ska IT-service direkt kontaktas for forsok att aterskapa den senaste
sékerhetskopian.

e Kansliga personuppgifter (sérskilda kategorier av personuppgifter) och information
som omfattas av sekretess far endast lagras i avsedda och godkanda system och
lagringsytor som har begréansad atkomst, bade vad géller anvandare och
administratérer av systemet eller lagringsytan.

e Kansliga uppgifter far inte lagras pa USB-minnen for transport eller arkivering om
de inte ar krypterade eller atkomstskyddade pa annat satt.

e Fysiska dokument som innehaller information som omfattas av sekretess ska
forvaras i en av namnden godkand arkivskap/arkiviokal. Namnden kan i samband
med detta radgéra med kommunens arkivmyndighet (kommunarkivet). Mer
information om arkivvard finns i kommunens arkivreglemente.

e Vid avslut av anstéllning eller vid byte till annan enhet ska datorer, telefoner eller
andra enheter aterlamnas till narmsta chef.

e Enheter som ska skrotas lamnas till IT-service kontor i stadshuset.
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3.1.11. Sakert beteende

Oavsett vilka fysiska, tekniska och administrativa skydd som tillampas kravs ett
sékerhetsmedvetande hos samtliga medarbetare och fortroendevalda.

e Var forsiktig nér du hanterar kénslig information och/eller information som omfattas
av sekretess. Detta galler i saval offentliga miljer som i vissa arbetssituationer.

e Sa fort arbetsplatsen lamnas utan uppsikt ska datorn lasas. SITHS-kort/Smart kort
ska alltid tas med da datorn lamnas.

e Pappersdokument innehallande kanslig information och/eller information som
omfattas av sekretess ska vid gallring strimlas eller kastas i godkénda sakerhetskarl.

3.1.12. Avslutning av anstallning

| samband med avslutning av anstallning eller byte av tjanst ska foljande atgarder vidtas ur
informationssakerhetssynpunkt:

e Varje medarbetare/fortroendevald ansvarar for att se 6ver vilken information som
ska sparas, privat material tas bort.

e Vid byte av tjanst ska behdrigheten folja respektive tjanst.

» Vid avslutning av anstéllning ansvarar ndrmsta chef for att samtliga behorigheter
avslutas.

e Eventuella nycklar och taggar lamnas in. Detta &r medarbetarens/den
fortroendevaldes och chefens gemensamma ansvar. Smart kort/SITHS-kort och
datorer med mera lamnas till n&rmsta chef.

e E-postkonto ska forses med franvaromeddelande och avslutas 3 manader efter
anstéllningens/uppdragets avslut.

e Personlig katalog (W:) avslutas 3 manader efter anstallningens/uppdragets avslut.

4. Definitioner och avgransningar

Med informationssakerhet menas lamplig grad av administrativt och tekniskt skydd for all
information oavsett barare. IT-sékerhet ligger inom ramen for den tekniska
informationsséakerheten. Med IT-sakerhet avses sakerhet i IT-resurser for att uppna och
uppratthalla informationssakerhet.

Med kénslig information avses kansliga personuppgifter (sarskilda kategorier av
personuppgifter i dataskyddsfoérordningen), personnummer, uppgifter om lagovertradelser,
uppgifter som omfattas av sekretess eller tystnadsplikt, skyddad identitet och adresser,
I6senord och kontouppgifter.

En incident &r en oonskad eller oplanerad handelse som kan paverka sakerheten i
organisationens eller samhéllets informationshantering och som kan innebdra en stérning i
organisationens formaga att bedriva sin verksamhet. Exempel pa incidenter kan vara
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besokare pa villovagar, misslyckad sakerhetskopiering, driftstorning eller forsok till
dataintrang.

Med incident enligt dataskyddsférordningen avses en handelse dar en registrerad (invanare,
anstélld, fortroendevald) lider skada till féljd av att kansliga uppgifter om denne lackt ut,
andrats, eller forstorts. Som exempel kan ndmnas e-post som skickats till fel mottagare.

Mobil enhet avser i denna riktlinje béarbar dator, USB-minne, smart telefon och surfplatta.

Kommunens legitimerade personal, sasom sjukskoterskor och arbetsterapeuter, men ocksa
socialforvaltningens personal inom éldreomsorg anvander SITHS-kort for atkomst till
nationella system med k&nslig information.

Merparten av 6vrig personal anvander Smart kort for tvafaktorsinloggning i datorer och
anslutna verksamhetssystem/tjanster. Dessa kort anvénds aven for passersystem och
utskriftssystemet “FollowMe”.

Tjanster som omfattas av lag om informationssékerhet for samhallsviktiga och digitala
tjanster ar indelade i sju sektorer: energi, transporter, bankverksamhet,
finansmarknadsinfrastruktur, hélso- och sjukvardssektorn, leverans och distribution av
dricksvatten och digital infrastruktur.

Denna riktlinje innehaller information och regler gallande sakerhet vid all hantering av
information inom kommunen.

Riktlinjen géller for medarbetare, fortroendevalda och uppdragstagare verksamma inom
Falkenbergs kommun.

Riktlinjen &r underordnad den av fullméaktige antagna informationssakerhetspolicyn. Detta
innebar att det inte finns utrymme att besluta om lokala regler/anvisningar som avviker fran
policyn eller denna riktlinje.

5. Ansvar och uppfdljning

Kommunstyrelsen ansvarar for att ta fram och revidera denna riktlinje. Ansvaret omfattar
ocksa att informera om riktlinjens innehall och stédja verksamheterna i
informationssékerhetsarbetet.

Varje ndmnd och styrelse ansvarar for informationssékerheten inom respektive
verksamhetsomrade samt att denna riktlinje foljs. | detta ansvar ligger att informera samtliga
medarbetare, fortroendevalda och uppdragstagare om detta dokument samt folja upp
efterlevnaden av riktlinjen.

Varje ndmnd och styrelse kan vid behov fatta mer detaljerade anvisningar inom respektive
verksamhet sa lange det inte strider mot denna riktlinje.
Det &r varje medarbetares och fortroendevalds ansvar att folja riktlinjen.
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