Falkenberg 2024-10-11

Lathund MFA (tvafaktorsinloggning)

Sa registrerar du appen dig pa appen Microsoft Authenticator utan dator

Tack for att du hjilper oss att gora var digitala miljo dnnu sikrare. Denna lathund ér till for
dig som framst arbetar pa en lisplatta(Ipad) eller annan mobil enhet. De flesta som gor det éir
politiker, sa i den hir lathunden ar pol-mejladresser med som exempel. Har du en
falkenbergs-mejl utan pol, ér det den du anvinder.

Nir du ska folja instruktionen ér det enklare om du inte har den pa den enhet du ska
registrera Microsoft Authenticator pa. Sa om du har mdjlihget, 6ppna den i en telefon, pa en
dator, en annan padda eller skriv ut den.

D& borjar vi!

Forst lite bakgrund: Den metod vi anvinder som siker tviafaktorsinloggning ér en inbyggd
funktion i Microsoft som heter "Microsoft Authenticator. Den finns redan installerad i din
lasplatta(Ipad), och ser ut som ett hiinglas.

Sa hir ser appen ut:

Har du hittat den pa din Ipad nu? Bra!

Du behover ocksa kunna ditt 16senord till din epostadress du fatt av kommunen, alltsd den
som &r uppbyggd sa hir: f6rnamn.efternamn@pol.falkenberg.se. Om du glémt ditt I6senord kan du
genast fa ett nytt genom att ga till https://losenord.falkenberg.se. Dar behdver du verifiera dig med
ditt bankid for att fa ett nytt I6senord.

Har du nu dven lI6senordet? Bra! Da ar det dags att satta igang! Instruktionen borjar pa nasta
sida.


mailto:förnamn.efternamn@pol.falkenberg.se
https://losenord.falkenberg.se./

For att du ska kunna logga in med den siikra tvafaktorsinlogningen MFA pa din Ipad, behover
du registrera dig sjilv i systemet. Sa hir gor du:

1. Starta en webblasare pa din Ipad (safari eller chrome).
2. Skriv in https://aka.ms/setupmfa i sdkfaltet hdgst upp (dar du brukar skriva webbadresser).
3. Du far da upp den har bilden:

B® Microsoft
Logga in

alex.test@falkenberg.se

Inget konto? Skapa ett!

Kan du inte komma at ditt konto?

Q Inloggningsalternativ

4. Logga in med din e-postadress, alltsa den som har formatet
fornamn.efternamn@pol.falkenberg.se., klicka pa “Nasta”.

5. Fylliditt I6senord och klicka pa “Nasta”.

6. Du blir nu uppmanad att IBmna mer information. Tryck “Néasta”.
g
alex.test@falkenberg.se

Mer information kravs

Din organisation behover mer information for att
skydda ditt konto

Anvand ett annat konto

Las mer

For att registrera ytterligare
inloggningsmetoder besdker du foljande
URL: https:/faka.ms/setupmfa

7. Registreringsprocessen for MS Authenticator startar automatiskt nar du loggat in.
Klicka "Nasta” eftersom du redan har ju redan appen.


https://aka.ms/setupmfa
mailto:förnamn.efternamn@pol.falkenberg.se

[ ?
Skydda ditt konto

Microsoft Authenticator
é Borja med att hamta appen

Installera Microsoft Authenticator-appen pa din
telefon. Ladda ned nu

Valj Nasta nar du installerar Microsoft Authenticator-
appen pa din enhet.

Jag vill anvanda en annan autentiseringsapp

Jag vill konfigurera en annan metod

8. Valj "Koppla ditt konto till Microsoft autenticator appen genom att klicka pa den har lanken”
och tryck “Nasta”.

[ ?
Skydda ditt konto

Microsoft Authenticator

Konfigurera ditt konto i
appen

Kom tillbaka till den har konfigurationsfunktionen
nar du ar klar.

Koppla ditt konto till appen genom att klicka pa den

har lanken.

Visa QR-kod

Jag vill konfigurera en annan metod

9. Nu 6ppnas appen Microsoft Authenticator pa din mobila enhet (alltsa din Ipad). Om inte —
Oppna den manuellt. Nu ska du kunna se ditt konto registrerat i appen.
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10. Nar du ser att ditt anvandar-id finns med i listan sa kan du vaxla tillbaka till webblasaren och
klicka pa ”Nasta”.

; Falkenbergs

Skydda ditt konto

Microsoft Authenticator

Konfigurera ditt konto i
appen

Kom tillbaka till den har konfigurationsfunktionen
nar du &r klar.

har lanken.

Visa QR-kod

oo [

Jag_vill konfigurera en annan metod

11. Du kommer nu att fa testa att allt gatt bra genom en simulerad inloggning. Du kommer att fa
en notis i din mobila enhet (Ipad) och en siffra pa skarmen. Den ska du strax mata in i appen
med hanglaset (MS Authenticator-appen). Kom ihag den sifferkod du far upp i rutan pa
skarmen och klicka pa notisen (den lilla rutan som kommit upp med appen med hanglaset
och texten “Godkann inloggning?). Du kan ocksa ga in pa appen MS Authenticator pa vanligt
satt.
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9 TIDSKANSLIG
Godkann inloggning?

Skydda ditt konto

Microsoft Authenticator

Lat oss prova

Godkann meddelandet som skickas till din
app genom att ange siffran som visas
nedan.

34

Bakat

Jag vill konfigurera en annan m

12. Nu undrar appen om det ar du som férsoker logga in. Och det ar det ju! Skriv in sifferkoden
du fick, klicka darefter pa "Ja”.
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Authenticator SO

Forsoker du logga in?

m Falkenbergs kommun >
Alex.Test@falkenberg.se [ =}

Ange numret som visas for att logga in.

:

Nej, det ar inte jag
B o — ;

13. Vaxla tillbaka till webblasaren for att kolla att inloggningen gatt igenom. Klicka darefter pa
"Nasta’”.
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Skydda ditt konto

Microsoft Authenticator

Meddelandet har godkants
o

Jag vill konfigurera en annan metod

14. Fardigt! Du har nu registrerat Microsoft Authenticator.

e ?
Skydda ditt konto

Klart!

Bra jobbat! Du har konfigurerat din
sakerhetsinformation. Valj Klar om du vill fortsatta
att logga in.

Standardinloggningsmetod:

A
Microsoft Authenticator

Registreringen ar fardig och nu ar det dags att bérja anvanda apppen. Den kommer sjalv
beratta nar den vill att du verifierar att du ar du, ungfar som du kan behdva visa id-kort ibland.

Det som hander ar alltsa det som ar under steg 11 och 12 ovan. Du far en sifferkod, gar in pa
hanglas-appen, skriver in de sifforna och trycker “Ja”.

Om du nastan alltid ar pa samma geografiska plats, kommer du inte att behéva gora detta mer
an nagon gang da och da. Om du daremot ofta ar pa nya platser, kan du behéva goéra det oftare.

Ett stort tack for din hjalp! Inom kort kommer det inte finnas nagot
annat satt att logga in.

Vid eventuella problem sa tveka inte att ringa IT-service pa 0346-88
55 55, eller lagg ett drende pa https://itservice.falkenberg.se

IT-service


https://itservice.falkenberg.se/




